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1-PREAMBULE

La présente Politique de Confidentialité a pour objet :
- De déterminer les engagements pris par les sociétés du GROUPE SIGMA au titre des traitements de données a caractere
personnel qu’elles réalisent en qualité de responsable de traitement,
- D'expliquer en toute transparence ce que les sociétés du GROUPE SIGMA font de vos données a caractere personnel,
- De décrire la maniére dont nous collectons, utilisons et traitons vos données a caractére personnel, et comment, nous
respectons nos obligations légales a votre égard.

La présente Politique de Confidentialité comprend I'ensemble des informations qui doivent étre mises a votre disposition en
application des articles 12, 13, 14 et 26.2 du Réglement UE 2016/679 du 27 avril 2016 (dit « Réglement Général sur la Protection
des Données » ou « RGPD ») ainsi que de I'article 32 de la Loi n° 78-17 du 6 janvier 1978 (dite « Loi Informatique et Libertés »).

2 — LES ENGAGEMENTS DU GROUPE SIGMA

Le GROUPE SIGMA est historiquement sensibilisé aux traitements des données a caractéere personnel et a leur protection. Pour
cette raison, le GROUPE SIGMA a décidé de s’adapter aux évolutions réglementaires relatives a la protection de vos données a
caractere personnel, y compris lorsqu’il s’agit de données sensibles.

Le GROUPE SIGMA accorde de I'importance au respect de votre vie privée et nous nous engageons a protéger et a préserver vos
droits relatifs a la confidentialité et a la sécurité de vos données a caractere personnel. Plus particulierement, les sociétés du
GROUPE SIGMA s’engagent a respecter les principes suivants :

- Principe de licéité, loyauté et transparence selon lesquels vos données a caractére personnel doivent étre traitées de
maniére licite, loyale et transparente,

- Principe de limitation des finalités selon lequel vos données a caractere personnel doivent étre collectées pour des
finalités déterminées, explicites et |égitimes, et ne pas étre traitées ultérieurement d'une maniéere incompatible avec ces
finalités,

- Principe de minimisation des données selon lequel vos données a caractére personnel doivent étre pertinentes et limitées
a ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées,

- Principe d’exactitude selon lequel vos données a caractere personnel doivent étre exactes et, si nécessaire, tenues a jour,
effacées ou rectifiées sans tarder,

- Principe de limitation de la conservation selon lequel vos données a caractere personnel doivent étre conservées sous
une forme permettant votre identification pendant une durée n'excédant pas celle nécessaire au regard des finalités
pour lesquelles elles sont traitées,
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- Principe d’intégrité et de confidentialité selon lesquels vos données a caractere personnel doivent étre traitées de fagon

a garantir une sécurité appropriée de vos données a caractére personnel, y compris la protection contre le traitement

non autorisé ou illicite et contre la perte, la destruction ou les dégats d'origine accidentelle, a I'aide de mesures

techniques ou organisationnelles appropriées. Pour connaitre I'ensemble des mesures de sécurité techniques ou

organisationnelles mises en ceuvre par les sociétés du GROUPE SIGMA, consultez la section 13 ou cliquez ici pour y
accéder.

3 —VOUS ETES CANDIDAT A UN POSTE AU SEIN DU GROUPE SIGMA

3.1 QUI EST LE RESPONSABLE DE TRAITEMENT DE VOS DONNEES ?

La société du GROUPE SIGMA responsable du traitement de vos données a caractere personnel est la société :
- Qui propose un emploi ou un stage auquel vous souhaitez candidater, ou
- Qui vous démarche pour vous proposer un emploi ou un stage, ou
- Aquivous transmettez votre candidature en cas de candidature spontanée.

Pour connaitre I'identité exacte de chacune des sociétés du GROUPE SIGMA, pouvant étre responsable de traitement, consultez
la section 15 ou cliquez ici pour y accéder.

3.2 QUELLES SONT LES FINALITES DES TRAITEMENTS REALISES AVEC VOS DONNEES ?
Nous traitons certaines informations vous concernant a des fins de gestion du recrutement. Dans le cadre de cette activité, nous
poursuivons les buts suivants avec vos données a caractere personnel :

- Evaluation de votre candidature pour le poste auquel vous candidatez,

- Vérification des informations obtenues pour votre candidature.
3.3 QUELLES SONT LES DONNEES QUE NOUS POUVONS COLLECTER ET COMMENT ?
Selon les circonstances, nous pouvons collecter tout ou partie des informations listées ci-dessous. Vos données a caractére
personnel peuvent étre collectées de deux maniéeres, soit directement aupres de vous soit par I'intermédiaire d’un tiers. Dans
certains cas, votre consentement peut étre nécessaire.

3.3.1 Quelles sont les données que nous traitons ?

3.3.1.1 Données déclaratives :

Nous pouvons collecter sur la base de vos déclarations, sur les formulaires en ligne et papier que vous complétez et lors
d’échanges, les données a caractere personnel ci-dessous.

CATEGORIES DE DONNEES | TYPES DE DONNEES
Données non sensibles

Données d’identification Civilité, nom et nom de jeune fille, prénom, adresse email, numéros de téléphone personnel
(fixe et portable), adresse, photo d’identité, date de naissance, nationalité, détention du permis
de conduire.

Données d’ordre Rémunération et avantages en nature actuels, rémunération et avantage en nature souhaités.

économique et financieres

Données de vie Numéro de téléphone professionnel, situation professionnelle actuelle (en poste, demandeur

professionnelle d’emploi ou autre, durée du préavis, existence d’une clause de non concurrence et contenu,

statut ETAM ou cadre ou autre), mobilité, formation (diplémes obtenus, établissements et date
de délivrance), expériences professionnelles (employeurs, secteur d’activité, type de contrat,
fonction, motif de départ, avantages en nature), références professionnelles (prénom, nom,
employeur, fonction, numéro de téléphone), points forts et points a améliorer, projet
professionnel.

Données de vie personnelle | Situation matrimoniale, nombre d’enfants a charge, connaissances linguistiques.

Données sensibles
Données concernant la Existence d’un handicap reconnu par la MDPH.
santé
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Nous pouvons également collecter d’autres informations que vous choisissez de nous communiquer a votre propre initiative, lors
du processus de sélection, lors d’entretiens, dans les zones de champ libre sur des formulaires, dossiers de candidatures et dans
les documents que vous nous communiquez. Vous étes seul responsable de savoir s'il est pertinent de fournir ces informations
notamment s'il s’agit de données sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle,
appartenance syndicale, condamnations pénales ou infractions, données génétiques et biométriques aux fins d’identification).

3.3.1.2 Données collectées automatiguement

Nous collectons vos données automatiquement lorsque vous utilisez nos sites Internet par I'utilisation de Cookies. Pour savoir ce
que sont les Cookies, pour connaitre les cookies que nous pouvons collecter et pour les refuser, consultez la section 12 ou cliquez
ici pour y accéder.

3.3.1.3 Données calculées

Nous pouvons nous-mémes créer les données a caractére personnel ci-dessous vous concernant.

CATEGORIES DE DONNEES | TYPES DE DONNEES
Données non sensibles
Données d’identification | N° de demande de candidature

3.3.1.4 Données recueillies auprés de tiers

Nous pouvons recevoir de tiers des données a caractere personnel vous concernant, similaires a celles que les sociétés du GROUPE
SIGMA peuvent collecter directement aupres de vous, pour lesquelles vous avez consenti a ce qu’elles nous soient communiquées
par ces tiers. Ces informations nous sont aussi communiquées par les cabinets de recrutement avec qui nous collaborons, les
référents aupres de vos précédents employeurs que nous sollicitons apres en avoir obtenu votre accord, les plateformes en ligne
de réseaux sociaux professionnels, tels que Link d’'In par exemple et sur lesquels vous avez accepté de rendre public vos données
a caractere personnel.

Nous pouvons également récupérer d’autres informations que vous avez accepté de communiquer a ces tiers, y compris des tests
de personnalité ou de compétence, lors du processus de sélection, lors d’entretien, dans des zones de champ libre sur des
formulaires, dossiers de candidatures ou dans les documents que vous leur communiquez et pour lesquels vous avez autorisé leur
communication. Vous étes seul responsable de savoir s'il est pertinent de leur fournir ces informations notamment s'il s’agit de
données sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I’orientation sexuelle, appartenance syndicale,
condamnations pénales ou infractions, données génétiques et biométriques aux fins d’identification).

3.3.2 Comment donner votre consentement a la collecte et au traitement de vos données ?

Certaines des données a caractere personnel que nous souhaitons collecter sont obligatoires. Ces données sont marquées par un
astérisque. Les données obligatoires ne nécessitent pas votre consentement dans la mesure ou leur traitement est nécessaire,
soit :

- Pour apprendre a mieux vous connaitre en vue d’une éventuelle embauche en tant que salarié ou stagiaire,

- Pour répondre au respect d’une obligation |égale a laquelle nous sommes soumis.

Si vous ne nous fournissez pas les informations marquées comme obligatoires, votre candidature ne pourra étre retenue.

Vous n’étes pas tenu de nous fournir les informations facultatives que nous vous demandons et pour laquelle aucun astérisque
n’apparait en marge. Si vous nous fournissez des informations facultatives, ces données seront collectées puis traitées seulement
apres avoir recu votre consentement a I'aide d’une case a cocher (« opt-in ») précisant les finalités pour lesquelles vos données
seront traitées.

Si vous postulez de maniére successive a plusieurs emplois ou stages et que vous avez déja donné votre consentement au
traitement de vos données a caractere personnel facultatives, il se peut que votre consentement au traitement de ces mémes
données ne vous soit plus demandé pendant toute la durée n’excédant pas celle nécessaire au regard des finalités pour lesquelles
vous avez accepté qu’elles soient traitées (« soft opt-in »). Néanmoins, vous pourrez retirer votre consentement a tout moment
par courrier en écrivant a notre Délégué a la Protection des Données selon les modalités indiquées a la section 14 ou en cliquant
ici pour y accéder.
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3.4 QUELLES SONT LES BASES JURIDIQUES DES TRAITEMENTS QUE NOUS REALISONS ?

Nous réalisons les traitements de vos données a caractére personnel dans le respect des réglementations en vigueur, notamment
celles relatives a la protection des données a caractére personnel :

- L'article L.1221-6 du code du travail qui nous autorise a collecter des informations sous quelque forme que ce soit auprés
d’un candidat et a les traiter afin d’apprécier sa capacité a occuper I'emploi proposé ou ses aptitudes professionnelles,

- Larticle 6.1.f) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter aux
fins de nos intéréts légitimes a savoir vous proposer les meilleures opportunités correspondant a votre profil et nous
assurer de recruter les collaborateurs correspondant a nos besoins,

- Larticle 6.1.a) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter
avec votre consentement aux fins qui sont précisées lorsque vous acceptez le traitement a I'aide d’une case a cocher.

3.5 QUELLES SONT LES DESTINATAIRES DE VOS DONNEES ?
3.5.1 Destinataires internes au GROUPE SIGMA
Vos données sont communiquées au personnel en charge du recrutement, au responsable de I'équipe dans lequel le poste est

ouvert et toute autre personne qui compte tenu des circonstances serait amenée a échanger avec vous pour un entretien lors du
processus de recrutement.

Vos données peuvent également étre communiquées a d’autres sociétés du GROUPE SIGMA lorsque nous estimons que votre
profil correspond a des opportunités d’emploi ou de stage qu’elles proposent.

3.5.2 Destinataires externes aux sociétés du GROUPE SIGMA

Certaines de vos données que nous avons collectées directement auprées de vous suite a nos actions de recrutement peuvent étre
communiquées :
- Aux cabinets de recrutement qui nous ont fait suivre votre candidature, notamment lors d’échanges et bilans avec eux,
- Atoute autre personne que vous nous indiquez, lorsque vous estimez que nous devrions le faire,
- Anos sous-traitants.

3.6 VOS DONNEES SONT-ELLES TRANSFEREES EN DEHORS DE L'UNION EUROPEENNE ?
Vos données ne sont pas transférées en dehors de I'Union Européenne.
3.7 QUELLES SONT LES SOUS-TRAITANTS DES SOCIETES DU GROUPE SIGMA ?

Vous pouvez consultez la liste de nos sous-traitants en cliquant ici ou en copiant le lien suivant dans votre navigateur
https://www.sigma.fr/confidentialite.

3.8 PENDANT COMBIEN DE TEMPS VOS DONNEES SONT CONSERVEES PAR LES SOCIETES DU GROUPE SIGMA ?

Vos données sont conservées pendant deux (2) ans a compter de votre dernier contact avec nous (délibération CNIL n°02-017 du
21 mars 2002).

Au-dela de ces durées, les données a caractere personnel qui vous concernent et que nous conservons sont effacées de nos
archives courantes (accessibles des destinataires internes au GROUPE SIGMA). Elles peuvent néanmoins étre conservées dans une
archive intermédiaire (accessibles par les seules personnes autorisées des sociétés du GROUPE SIGMA) si le délai de prescription
n’est pas atteint et pour la seule durée restante de ce délai, c’est-a-dire le délai pendant lequel vous ou nous pouvons faire valoir
des droits en justice. Les données conservées en archive intermédiaire sont effacées lorsque le délai de prescription est atteint.

3.9 QUELS SONT VOS DROITS AU TITRE DES TRAITEMENTS QUI SONT REALISES PAR LES SOCIETES DU GROUPE SIGMA ?

Dans le cadre des traitements de données que nous réalisons pour nos activités de recrutement, vous disposez de certains droits
pour le respect de votre vie privée, a savoir :

- Le droit d’accés a vos données,

- Le droit de rectifier ou faire rectifier vos données,

- Le droit d’obtenir I'effacement de vos données,

- Le droit d’obtenir la limitation au traitement de vos données,

- Le droit de demander une portabilité des données a un autre responsable de traitement,

- Le droit de vous opposer au traitement de vos données,

- Le droit de ne pas faire I'objet d’'une décision individuelle automatisée, y compris le profilage,

- Le droit de fournir des directives sur le sort de vos données suite a votre décés.
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Vous bénéficiez également du droit d’introduire une réclamation auprés de la Commission Nationale de I'Informatique et des
Libertés (CNIL), autorité de contréle compétente en France en matiére de protection des données ou de former un recours
juridictionnel.

Pour en savoir plus sur vos droits et les modalités d’exercice de vos droits, consultez la section 14 ou cliquez ici pour y accéder.

4 —VOUS ETES PROSPECT

4.1 QUI EST LE RESPONSABLE DE TRAITEMENT DE VOS DONNEES ?

La société du GROUPE SIGMA responsable du traitement de vos données a caractere personnel est la société :
- Que vous démarchez commercialement pour lui acheter un bien ou un service, ou
- Qui vous a démarché pour vous vendre un bien ou un service.

Pour connaitre I'identité exacte de chacune des sociétés du GROUPE SIGMA, pouvant étre responsable de traitement, consultez
la section 15 ou cliquez ici pour y accéder.

4.2 QUELLES SONT LES FINALITES DES TRAITEMENTS REALISES AVEC VOS DONNEES ?

Nous traitons certaines informations vous concernant a des fins de prospection commerciale. Dans le cadre de cette activité, nous
poursuivons les buts suivants avec vos données a caractere personnel :

- Constitution d’un fichier de prospects,

- Gestion du fichier prospects,

- Prospection commerciale par courriers, emails et téléphone,

- Mise a disposition de documentation en ligne par téléchargement,

- Envoi de newsletters,

- Réalisation de statistiques,

- Ciblage publicitaire,

- Profilage marketing.

4.3 QUELLES SONT LES DONNEES QUE NOUS POUVONS COLLECTER ET COMMENT ?

Selon les circonstances, nous pouvons collecter tout ou partie des informations listées ci-dessous. Vos données a caractére
personnel peuvent étre collectées de deux maniéres. Dans certains cas, votre consentement peut étre nécessaire. Dans certains
cas, votre consentement peut étre nécessaire.

4.3.1 Quelles sont les données que nous traitons ?

4.3.1.1 Données déclaratives :

Nous pouvons collecter sur la base de vos déclarations, au travers de nos sites Internet, sur les formulaires en ligne et papier que
vous complétez et lors d’échanges, les données a caractere personnel ci-dessous.

CATEGORIES DE DONNEES TYPES DE DONNEES

Données non sensibles

Données d’identification Nom, prénom.

Données de vie personnelle | Adresse mail, n° de téléphone, code postal, fonction, centres d’intéréts professionnels (si vous
données de vie professionnelle sont vos données de vie personnelle).

CATEGORIES DE DONNEES TYPES DE DONNEES
Données non sensibles

Données d’identification Nom, prénom.
Données de vie Adresse mail, n° de téléphone, code postal, fonction, nom de I'employeur, centre d’intéréts
professionnelle professionnels.
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CATEGORIES DE DONNEES TYPES DE DONNEES
Données non sensibles

Données d’identification Nom, prénom.

Données de vie Fonction, nom du mandant.
professionnelle

Nous pouvons également collecter d’autres informations que vous choisissez de nous communiquer a votre propre initiative, dans
les zones de champ libre sur des formulaires, dans les documents ou les correspondances que vous nous communiquez et lors de
tout échange. Vous étes seul responsable de savoir s’il est pertinent de fournir ces informations notamment s’il s’agit de données
sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle, appartenance syndicale,
condamnations pénales ou infractions, données génétiques et biométriques aux fins d’identification).

4.3.1.2 Données collectées automatiguement

Nous collectons vos données automatiquement lorsque vous utilisez nos sites Internet par |'utilisation de Cookies. Pour savoir ce
gue sont les Cookies, pour connaitre les cookies que nous pouvons collecter et pour les refuser, consultez la section 12 ou cliquez
ici pour y accéder.

4.3.1.3 Données recueillies aupres de tiers

Nous pouvons recevoir de tiers des données a caractére personnel vous concernant, similaires a celles que les sociétés du GROUPE
SIGMA peuvent collecter directement aupres de vous, pour lesquelles vous avez consenti a ce qu’elles nous soient communiquées
par ces tiers. Ces informations nous sont aussi communiquées par les sites Internet sur lesquels vous avez accepté de rendre public
vos données a caractere personnel, les plateformes en ligne de réseaux sociaux professionnels, tels que Link d’In par exemple.

Nous pouvons également récupérer d’autres informations que vous avez accepté de communiquer a ces tiers et pour lesquels
vous avez autorisé leur communication. Vous étes seul responsable de savoir s’il est pertinent de leur fournir ces informations
notamment s'il s’agit de données sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle,
appartenance syndicale, condamnations pénales ou des infractions, données génétiques et biométriques aux fins d’identification).

4.3.2 Comment donner votre consentement a la collecte et au traitement de vos données ?

Certaines des données a caractere personnel que nous souhaitons collecter sont obligatoires. Ces données sont marquées par un
astérisque. Les données obligatoires ne nécessitent pas votre consentement dans la mesure ou leur traitement est nécessaire,
soit :

- Pour recevoir des newsletters et informations sur nos offres de biens et de services si vous décidez d’en recevoir,

- Pour télécharger des documentations en ligne,

- Pour étre recontacté par les sociétés du GROUPE SIGMA si vous en émettez le souhait,

- Pour réaliser du profilage marketing,

- Pour réaliser du ciblage publicitaire.

Si vous ne nous fournissez pas les informations marquées comme obligatoires, les sociétés du GROUPE SIGMA ne pourront pas
vous recontactez ou vous envoyer de newsletters, d’informations sur nos offres de biens et de services méme si vous souhaitez
gue nous le fassions ou encore vous mettre a disposition des documents pour téléchargement ou mieux adapter nos campagnes
de publicité a vos centres d’intéréts.

Vous n’étes pas tenu de nous fournir les informations facultatives que nous vous demandons et pour laquelle aucun astérisque
n’apparait en marge. Si vous nous fournissez des informations facultatives, ces données seront collectées puis traitées seulement
apres avoir recu votre consentement a I'aide d’une case a cocher (« opt-in ») précisant les finalités pour lesquelles vos données
seront traitées.

Si vous avez donné votre consentement au traitement de vos données a caractére personnel facultatives, il se peut que votre
consentement au traitement de ces mémes données ne vous soit plus demandé pendant toute la durée n’excédant pas celle
nécessaire au regard des finalités pour lesquelles vous avez accepté qu’elles soient traitées (« soft opt-in »). Néanmoins, vous
pourrez retirer votre consentement par courrier en écrivant a notre Délégué a la Protection des Données selon les modalités
indiquées a la section 14 ou en cliquant ici pour y accéder.
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4.4 QUELLES SONT LES BASES JURIDIQUES DES TRAITEMENTS QUE NOUS REALISONS ?

Nous réalisons les traitements de vos données a caractére personnel dans le respect des réglementations en vigueur, notamment
celles relatives a la protection des données a caractére personnel :

L’article 6.1.a) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter
avec votre consentement aux fins qui sont précisées lorsque vous acceptez le traitement a I'aide d’une case a cocher,
L’article 6.1.b) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter
parce qu’elles sont nécessaires a I’exécution d’un contrat auquel vous étes partie ou a I'exécution de mesures
précontractuelles prises a votre demande,

L’article 6.1.f) du Reglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter aux
fins de nos intéréts légitimes a savoir vendre des biens et des services correspondant a vos besoins.

4.5 QUELLES SONT LES DESTINATAIRES DE VOS DONNEES ?
4.5.1 Destinataires internes au GROUPE SIGMA
Vos données sont communiquées :
- Au personnel du service marketing et du service commercial et des différents services administratifs et opérationnels,
- A toute autre personne qui compte tenu des circonstances serait amenée a échanger avec vous lors du processus de

prospection.

Vos données peuvent également étre communiquées a d’autres sociétés du GROUPE SIGMA lorsque nous estimons que vous
manifestez votre intérét concernant des offres de biens et de services de ces derniéres.

4.5.2 Destinataires externes aux sociétés du GROUPE SIGMA

Certaines de vos données que nous avons collectées directement aupres de vous peuvent étre communiquées a :
- Atoute autre personne que vous nous indiquez, lorsque vous estimez que nous devrions le faire,
- Anos sous-traitants.

4.6 VOS DONNEES SONT-ELLES TRANSFEREES EN DEHORS DE L'UNION EUROPEENNE ?

Vos données ne sont pas transférées en dehors de I'Union Européenne.

4.7 QUELLES SONT LES SOUS-TRAITANTS DES SOCIETES DU GROUPE SIGMA ?

Vous pouvez consultez la liste de nos sous-traitants en cliquant ici ou en copiant le lien suivant dans votre navigateur
https://www.sigma.fr/confidentialite.

4.8 PENDANT COMBIEN DE TEMPS VOS DONNEES SONT CONSERVEES PAR LES SOCIETES DU GROUPE SIGMA ?

Vos données sont conservées pendant trois (3) ans a compter de votre dernier contact avec nous et émanent de vous (art.6 de la
délibération CNIL n°2016-264 du 21 juillet 2016).

Au-dela de ces durées, les données a caractére personnel qui vous concerne et que nous conservons sont effacés de nos archives
courantes (accessibles des destinataires internes au GROUPE SIGMA). Elles peuvent néanmoins étre conservées dans une archive
intermédiaire (accessibles par les seules personnes autorisées des sociétés du GROUPE SIGMA) si le délai de prescription n’est pas
atteint et pour la seule durée restante de ce délai, c’est-a-dire pendant le délai pendant lequel vous ou nous pouvons faire valoir
des droits en justice. Les données conservées en archive intermédiaire sont effacées lorsque le délai de prescription est atteint.

4.9 QUELS SONT VOS DROITS AU TITRE DES TRAITEMENTS QUI SONT REALISES PAR LES SOCIETES DU GROUPE SIGMA ?

Dans le cadre des traitements de données que nous réalisons pour nos activités de prospection, vous disposez de certains droits
pour le respect de votre vie privée, a savoir :

- Le droit d’accés a vos données,

- Le droit de rectifier ou faire rectifier vos données,

- Le droit d’obtenir I'effacement de vos données,

- Le droit d’obtenir la limitation au traitement de vos données,

- Le droit de demander une portabilité des données a un autre responsable de traitement,

- Le droit de vous opposer au traitement de vos données,

- Le droit de ne pas faire I'objet d’'une décision individuelle automatisée, y compris le profilage,

- Le droit de fournir des directives sur le sort de vos données suite a votre déces.
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Vous bénéficiez également du droit d’introduire une réclamation auprés de la Commission Nationale de I'Informatique et des
Libertés (CNIL), autorité de contréle compétente en France en matiere de protection des données ou de former un recours
juridictionnel.

Pour en savoir plus sur vos droits et les modalités d’exercice de vos droits, consultez la section 14 ou cliquez ici pour y accéder.

5—VOUS ETES UN CLIENT

5.1 QUI EST LE RESPONSABLE DE TRAITEMENT DE VOS DONNEES ?

La société du GROUPE SIGMA responsable du traitement de vos données a caractére personnel est la société qui vous
commercialise un bien ou un service.

Pour connaitre I'identité exacte de chacune des sociétés du GROUPE SIGMA, pouvant étre responsable de traitement, consultez
la section 15 ou cliquez ici pour y accéder.

5.2 QUELLES SONT LES FINALITES DES TRAITEMENTS REALISES AVEC VOS DONNEES ?

Nous traitons certaines informations vous concernant a des fins de gestion de la relation clients. Dans le cadre de cette activité,
nous poursuivons les buts suivants avec vos données a caractére personnel :

- Constitution d’un fichier clients,

- Gestion du fichier clients,

- Gestion des commandes,

- Gestion de la qualité de fourniture des biens et des services,

- Suivi et exécution des contrats,

- Gestion du service aprés-ventes,

- Gestion de la comptabilité clients,

- Gestion de la facturation,

- Enregistrement des conversations téléphoniques a des fins de qualité.

5.3 QUELLES SONT LES DONNEES QUE NOUS POUVONS COLLECTER ET COMMENT ?

Selon les circonstances, nous pouvons collecter tout ou partie des informations listées ci-dessous. Vos données a caractéere
personnel peuvent étre collectées de deux maniéres. Dans certains cas, votre consentement peut étre nécessaire. Dans certains
cas, votre consentement peut étre nécessaire.

5.3.1 Quelles sont les données que nous traitons ?

5.3.1.1 Données déclaratives :

Nous pouvons collecter sur la base de vos déclarations, au travers de nos sites Internet, sur les formulaires en ligne et papier que
vous complétez et lors d’échanges, les données a caractere personnel ci-dessous.

CATEGORIES DE DONNEES TYPES DE DONNEES

Données non sensibles

Données d’identification Nom, prénom.

Données de vie personnelle | Adresse mail, n° de téléphone, n° de fax, adresse postale, fonction, centres d’intéréts (si vous
données de vie professionnelle sont vos données de vie personnelle).

Données d’ordre N° SIREN, n° de TVA, factures, RIB.

économique et financieres

CATEGORIES DE DONNEES TYPES DE DONNEES
Données non sensibles

Données d’identification Nom, prénom.
Données de vie Adresse mail, n° de téléphone, n° de fax, code postal, fonction, nom de I’employeur, centre
professionnelle d’intéréts professionnels.
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CATEGORIES DE DONNEES TYPES DE DONNEES
Données non sensibles

Données d’identification Nom, prénom.

Données de vie Fonction, nom du mandant.
professionnelle

Nous pouvons également collecter d’autres informations que vous choisissez de nous communiquer a votre propre initiative, dans
les zones de champ libre sur des formulaires, dans les documents ou les correspondances que vous nous communiquez et lors de
tout échange. Vous étes seul responsable de savoir s'il est pertinent de fournir ces informations notamment s’il s’agit de données
sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle, appartenance syndicale,
condamnations pénales ou infractions, données génétiques et biométriques aux fins d’identification).

5.3.1.2 Données collectées automatiguement

Nous collectons vos données automatiquement lorsque vous utilisez nos sites Internet par |'utilisation de Cookies. Pour savoir ce
gue sont les Cookies, pour connaitre les cookies que nous pouvons collecter et pour les refuser, consultez la section 12 ou cliquez
ici pour y accéder.

5.3.1.3 Données calculées

Nous pouvons nous-mémes créer les données a caractére personnel ci-dessous vous concernant dans la mesure ou vous étes un
client personne physique.

CATEGORIES DE DONNEES | TYPES DE DONNEES
Données non sensibles
Données d’identification | N° de contrat

5.3.1.4 Données recueillies auprés de tiers

Nous pouvons recevoir de tiers des données a caractére personnel vous concernant, similaires a celles que les sociétés du GROUPE
SIGMA peuvent collecter directement aupres de vous, pour lesquelles vous avez consenti a ce qu’elles nous soient communiquées
par ces tiers. Ces informations nous sont aussi communiquées par les sites Internet sur lesquels vous avez accepté de rendre public
vos données a caractere personnel, les plateformes en ligne de réseaux sociaux professionnels, tels que Link d’In par exemple.

Nous pouvons également récupérer d’autres informations que vous avez accepté de communiquer a ces tiers et pour lesquels
vous avez autorisé leur communication. Vous étes seul responsable de savoir s’il est pertinent de leur fournir ces informations
notamment s'il s’agit de données sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle,
appartenance syndicale, condamnations pénales ou des infractions, données génétiques et biométriques aux fins d’identification).

5.3.2 Comment donner votre consentement a la collecte et au traitement de vos données ?

Certaines des données a caractere personnel que nous souhaitons collecter sont obligatoires. Ces données sont marquées par un
astérisque. Les données obligatoires ne nécessitent pas votre consentement dans la mesure ou leur traitement est nécessaire,
pour gérer notre relation de fournisseur a client.

Si vous ne nous fournissez pas les informations marquées comme obligatoires, les sociétés du GROUPE SIGMA ne pourront pas
vous fournir les biens et services que vous avez commandé.

Vous n’étes pas tenu de nous fournir les informations facultatives que nous vous demandons et pour laquelle aucun astérisque
n’apparait en marge. Si vous nous fournissez des informations facultatives, ces données seront collectées puis traitées seulement
apres avoir recu votre consentement a l'aide d’une case a cocher (« opt-in ») précisant les finalités pour lesquelles vos données
seront traitées.

Si vous avez donné votre consentement au traitement de vos données a caractere personnel facultatives, il se peut que votre
consentement au traitement de ces mémes données ne vous soit plus demandé pendant toute la durée n’excédant pas celle
nécessaire au regard des finalités pour lesquelles vous avez accepté qu’elles soient traitées (« soft opt-in »). Néanmoins, vous
pourrez retirer votre consentement a tout moment par courrier en écrivant a notre Délégué a la Protection des Données selon les
modalités indiquées a la section 14 ou en cliquant ici.
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5.4 QUELLES SONT LES BASES JURIDIQUES DES TRAITEMENTS QUE NOUS REALISONS ?

Nous réalisons les traitements de vos données a caractére personnel dans le respect des réglementations en vigueur, notamment
celles relatives a la protection des données a caractére personnel :

L’article 6.1.a) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter
avec votre consentement aux fins qui sont précisées lorsque vous acceptez le traitement a I'aide d’une case a cocher,
L’article 6.1.b) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter
parce qu’elles sont nécessaires a I'exécution d’un contrat auquel vous étes partie ou a I'exécution de mesures
précontractuelles prises a votre demande,

L’article 6.1.f) du Reglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter aux
fins de nos intéréts légitimes dans le cadre de la vente de biens et services.

5.5 QUELLES SONT LES DESTINATAIRES DE VOS DONNEES ?

5.5.1 Destinataires internes au GROUPE SIGMA

Vos données sont communiquées :
- Au personnel du service marketing, du service commercial et des différents services administratifs et opérationnels,
- Anos fournisseurs lorsque nous sommes un intermédiaire de commerce,

- Atoute autre personne qui compte tenu des circonstances serait amenée a échanger avec vous dans le cadre des biens
et services que nous vous fournissons.

5.5.2 Destinataires externes aux sociétés du GROUPE SIGMA

Certaines de vos données que nous avons collectées directement aupres de vous peuvent étre communiquées a :
- Atoute personne que vous nous indiquez, lorsque vous estimez que nous devrions le faire,
- Anos sous-traitants.

5.6 VOS DONNEES SONT-ELLES TRANSFEREES EN DEHORS DE L’'UNION EUROPEENNE ?

Vos données ne sont pas transférées en dehors de I’'Union Européenne.

5.7 QUELLES SONT LES SOUS-TRAITANTS DES SOCIETES DU GROUPE SIGMA ?

Vous pouvez consultez la liste de nos sous-traitants en cliquant ici ou en copiant le lien suivant dans votre navigateur
https://www.sigma.fr/confidentialite.

5.8 PENDANT COMBIEN DE TEMPS VOS DONNEES SONT CONSERVEES PAR LES SOCIETES DU GROUPE SIGMA ?

Vos données sont conservées pendant les durées suivantes :
- Toutes données collectées (hors données comptables et de facturation) : cinq (5) ans a compter de votre dernier contact
avec nous et émanent de vous (art.6 de la délibération CNIL n°2016-264 du 21 juillet 2016),
- Données comptables et de facturation : dix (10) ans a compter de la date d’émission du document comptable ou de
facturation (art. L.123.22 du Code de commerce).

Vos données sont conservées pendant une durée de cinq (5) ans a compter de la fin de notre relation d’affaires (art. 2224 du Code
civil) et pendant une durée de dix (10) ans a compter de la cl6ture de notre exercice comptable pour les données de facturation
et comptables de I'année comptable en question (art. L.123.22 du Code de commerce).

Au-dela de ces durées, les données a caractére personnel qui vous concerne et que nous conservons sont effacés de nos archives
courantes (accessibles des destinataires internes au GROUPE SIGMA). Elles peuvent néanmoins étre conservées dans une archive
intermédiaire (accessibles par les seules personnes autorisées des sociétés du GROUPE SIGMA) si le délai de prescription n’est pas
atteint et pour la seule durée restante de ce délai, c’est-a-dire pendant le délai pendant lequel vous ou nous pouvons faire valoir
des droits en justice. Les données conservées en archive intermédiaire sont effacées lorsque le délai de prescription est atteint.

5.9 QUELS SONT VOS DROITS AU TITRE DES TRAITEMENTS QUI SONT REALISES PAR LES SOCIETES DU GROUPE SIGMA ?

Dans le cadre des traitements de données que nous réalisons pour nos activités de recrutement, vous disposez de certains droits
pour le respect de votre vie privée, a savoir :

- Le droit d’accés a vos données,

- Le droit de rectifier ou faire rectifier vos données,

- Le droit d’obtenir I'effacement de vos données,

- Le droit d’obtenir la limitation au traitement de vos données,
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Le droit de demander une portabilité des données a un autre responsable de traitement,

Le droit de vous opposer au traitement de vos données,

Le droit de ne pas faire I'objet d’une décision individuelle automatisée, y compris le profilage,
Le droit de fournir des directives sur le sort de vos données suite a votre déces.

Vous bénéficiez également du droit d’introduire une réclamation auprés de la Commission Nationale de I'Informatique et des
Libertés (CNIL), autorité de contréle compétente en France en matiére de protection des données ou de former un recours
juridictionnel.

Pour en savoir plus sur vos droits et les modalités d’exercice de vos droits, consultez la section 14 ou cliquez ici.

6 — VOUS ETES UN SOUMISSIONNAIRE

6.1 QUI EST LE RESPONSABLE DE TRAITEMENT DE VOS DONNEES ?

La société du GROUPE SIGMA responsable du traitement de vos données a caractére personnel est la société :
- Que vous démarchez commercialement pour lui vendre un bien ou un service, ou

- Quivous a démarché pour acheter un bien ou un service.

Pour connaitre I'identité exacte de chacune des sociétés du GROUPE SIGMA, pouvant étre responsable de traitement, consultez
la section 15 ou cliquez ici pour y accéder.

6.2 QUELLES SONT LES FINALITES DES TRAITEMENTS REALISES AVEC VOS DONNEES ?
Nous traitons certaines informations vous concernant a des fins de gestion des soumissionnaires. Dans le cadre de cette activité,
nous poursuivons les buts suivants avec vos données a caractere personnel :

- Vérification des capacités des soumissionnaires,

- Constitution d’un fichier de soumissionnaires,

- Fournitures de sélections de soumissionnaires aux différents services des sociétés du GROUPE SIGMA.

6.3 QUELLES SONT LES DONNEES QUE NOUS POUVONS COLLECTER ET COMMENT ?

Selon les circonstances, nous pouvons collecter tout ou partie des informations listées ci-dessous. Vos données a caractére
personnel peuvent étre collectées de deux maniéres. Dans certains cas, votre consentement peut étre nécessaire.

6.3.1 Quelles sont les données que nous traitons ?

6.3.1.1 Données déclaratives :

Nous pouvons collecter sur la base de vos déclarations, sur les formulaires en ligne et papier que vous complétez et lors
d’échanges, les données a caractere personnel ci-dessous.

CATEGORIES DE DONNEES TYPES DE DONNEES
Données non sensibles

Données d’identification Nom, prénom.

Données d’ordre N° SIREN, n° de TVA, RIB.

économique et financieres

Données de vie Adresse mail, n° de téléphone, n° de fax, adresse postale, fonction.
professionnelle

CATEGORIES DE DONNEES TYPES DE DONNEES

Données non sensibles

Données d’identification Nom, prénom.

Données de vie Adresse mail, n° de téléphone, n° de fax, adresse postale, fonction, nom de I'employeur.
professionnelle
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CATEGORIES DE DONNEES TYPES DE DONNEES

Données non sensibles

Données d’identification Nom, prénom.

Données de vie Fonction, nom du mandant.

professionnelle
Nous pouvons également collecter d’autres informations que vous choisissez de nous communiquer a votre propre initiative, dans
les zones de champ libre sur des formulaires, dans les documents ou les correspondances que vous nous communiquez et lors de
tout échange. Vous étes seul responsable de savoir s’il est pertinent de fournir ces informations notamment s’il s’agit de données
sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle, appartenance syndicale,
condamnations pénales ou infractions, données génétiques et biométriques aux fins d’identification).

6.3.1.2 Données collectées automatiguement

Nous collectons vos données automatiquement lorsque vous utilisez nos sites Internet par |'utilisation de Cookies. Pour savoir ce
gue sont les Cookies, pour connaitre les cookies que nous pouvons collecter et pour les refuser, consultez la section 12 ou cliquez
ici.

6.3.1.3 Données recueillies auprés de tiers

Nous pouvons recevoir de tiers des données a caractére personnel vous concernant, similaires a celles que les sociétés du GROUPE
SIGMA peuvent collecter directement aupres de vous, pour lesquelles vous avez consenti a ce qu’elles nous soient communiquées
par ces tiers. Ces informations nous sont aussi communiquées par les sites Internet sur lesquels vous avez accepté de rendre public
vos données a caractere personnel, les plateformes en ligne de réseaux sociaux professionnels, tels que Link d’In par exemple.

Nous pouvons également récupérer d’autres informations que vous avez accepté de communiquer a ces tiers et pour lesquels
vous avez autorisé leur communication. Vous étes seul responsable de savoir s’il est pertinent de leur fournir ces informations
notamment s'il s’agit de données sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle,
appartenance syndicale, condamnations pénales ou des infractions, données génétiques et biométriques aux fins d’identification).

6.3.2 Comment donner votre consentement a la collecte et au traitement de vos données ?

Certaines des données a caractere personnel que nous souhaitons collecter sont obligatoires pour nous assurer d’acheter les biens
et services qui correspondent a nos besoins. Ces données sont marquées par un astérisque. Les données obligatoires ne
nécessitent pas votre consentement dans la mesure ou leur traitement est nécessaire, soit :

- Pour apprendre a mieux vous connaitre en vue d’un éventuel achat de biens ou de services,

- Pour répondre au respect d’une obligation |égale a laquelle nous sommes soumis.

Si vous ne nous fournissez pas les informations marquées comme obligatoires, les propositions de collaborations commerciales
gue vous pourrez émettre a l'intention des sociétés du GROUPE SIGMA ne seront pas prises en compte.

Vous n’étes pas tenu de nous fournir les informations facultatives que nous vous demandons et pour laquelle aucun astérisque
n’apparait en marge. Si vous nous fournissez des informations facultatives, ces données seront collectées puis traitées seulement
apres avoir recu votre consentement a I'aide d’une case a cocher (« opt-in ») précisant les finalités pour lesquelles vos données
seront traitées.

Si vous avez donné votre consentement au traitement de vos données a caractére personnel facultatives, il se peut que votre
consentement au traitement de ces mémes données ne vous soit plus demandé pendant toute la durée n’excédant pas celle
nécessaire au regard des finalités pour lesquelles vous avez accepté qu’elles soient traitées (« soft opt-in »). Néanmoins, vous
pourrez retirer votre consentement a tout moment par courrier en écrivant a notre Délégué a la Protection des Données selon les
modalités indiquées a la section 14 ou en cliquant ici.

6.4 QUELLES SONT LES BASES JURIDIQUES DES TRAITEMENTS QUE NOUS REALISONS ?

Nous réalisons les traitements de vos données a caractére personnel dans le respect des reglementations en vigueur, notamment
celles relatives a la protection des données a caractere personnel :
- L'article 6.1.f) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter aux
fins de nos intéréts légitimes a savoir acquérir des biens et des services correspondant a nos besoins,
- L'article 6.1.a) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter
avec votre consentement aux fins qui sont précisées lorsque vous acceptez le traitement a I’aide d’une case a cocher.
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6.5 QUELLES SONT LES DESTINATAIRES DE VOS DONNEES ?

6.5.1 Destinataires internes au GROUPE SIGMA

Vos données sont communiquées :
- Au personnel du service achats et des différents services administratifs et opérationnels,
- Au personnel du service ayant émis le besoin d’acquérir des biens ou des services,
- A toute autre personne qui compte tenu des circonstances serait amenée a échanger avec vous lors du processus de
soumission de votre offre de biens ou de services.

Vos données peuvent également étre communiquées a d’autres sociétés du GROUPE SIGMA lorsque nous estimons que votre
proposition de biens et de services correspond a leurs besoins.

6.5.2  Destinataires externes aux sociétés du GROUPE SIGMA
Certaines de vos données que nous avons collectées directement auprés de vous peuvent étre communiquées a :
- Avos prescripteurs pour leur faire un retour sur la qualité de votre réponse,
- Anos prospects et clients, notamment pour leur fournir un bien ou un service correspondant a leurs besoins,
- Atoute autre personne que vous nous indiquez, lorsque vous estimez que nous devrions le faire,
- Anos sous-traitants.
6.6 VOS DONNEES SONT-ELLES TRANSFEREES EN DEHORS DE L’'UNION EUROPEENNE ?
Vos données ne sont pas transférées en dehors de I’'Union Européenne.

6.7 QUELLES SONT LES SOUS-TRAITANTS DES SOCIETES DU GROUPE SIGMA ?

Vous pouvez consultez la liste de nos sous-traitants en cliquant ici ou en copiant le lien suivant dans votre navigateur
https://www.sigma.fr/confidentialite.

6.8 PENDANT COMBIEN DE TEMPS VOS DONNEES SONT CONSERVEES PAR LES SOCIETES DU GROUPE SIGMA ?

Vos données sont conservées pendant cing (5) ans a compter de la décision de ne pas collaborer commercialement (art. 2224 du
Code civil).

Au-dela de ces durées, les données a caractéere personnel qui vous concerne et que nous conservons sont effacés de nos archives
courantes (accessibles des destinataires internes au GROUPE SIGMA). Elles peuvent néanmoins étre conservées dans une archive
intermédiaire (accessibles par les seules personnes autorisées des sociétés du GROUPE SIGMA) si le délai de prescription n’est pas
atteint et pour la seule durée restante de ce délai, c’est-a-dire pendant le délai pendant lequel vous ou nous pouvons faire valoir
des droits en justice. Les données conservées en archive intermédiaire sont effacées lorsque le délai de prescription est atteint.

6.9 QUELS SONT VOS DROITS AU TITRE DES TRAITEMENTS QUI SONT REALISES PAR LES SOCIETES DU GROUPE SIGMA ?

Dans le cadre des traitements de données que nous réalisons pour nos activités de recrutement, vous disposez de certains droits
pour le respect de votre vie privée, a savoir :

- Le droit d’accés a vos données,

- Le droit de rectifier ou faire rectifier vos données,

- Le droit d’obtenir I'effacement de vos données,

- Le droit d’obtenir la limitation au traitement de vos données,

- Le droit de demander une portabilité des données a un autre responsable de traitement,

- Le droit de vous opposer au traitement de vos données,

- Le droit de ne pas faire I'objet d’'une décision individuelle automatisée, y compris le profilage,

- Le droit de fournir des directives sur le sort de vos données suite a votre déceés.

Vous bénéficiez également du droit d’introduire une réclamation auprés de la Commission Nationale de I'Informatique et des
Libertés (CNIL), autorité de contréle compétente en France en matiére de protection des données ou de former un recours

juridictionnel.

Pour en savoir plus sur vos droits et les modalités d’exercice de vos droits, consultez la section 14 ou cliquez ici.
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7 —VOUS ETES UN FOURNISSEUR

7.1 QUI EST LE RESPONSABLE DE TRAITEMENT DE VOS DONNEES ?

La société du GROUPE SIGMA responsable du traitement de vos données a caractére personnel est la société qui achete des biens
ou services soit directement aupres de vous comme fournisseur personne physique ou aupres de votre employeur personne
morale.

Pour connaitre I'identité exacte de chacune des sociétés du GROUPE SIGMA, pouvant étre responsable de traitement, consultez
la section 15 ou cliquez ici pour y accéder.

7.2 QUELLES SONT LES FINALITES DES TRAITEMENTS REALISES AVEC VOS DONNEES ?

Afin d’acquérir des biens et des services, nous traitons certaines informations vous concernant a des fins de gestion des
fournisseurs. Dans le cadre cette activité, nous poursuivons les buts suivants avec vos données a caractére personnel :

- Vérification des capacités du fournisseur,

- Constitution et gestion d’un fichier de fournisseurs,

- Gestion des commandes,

- Gestion des contrats,

- Controle de facturation et reglements,

- Gestion des réceptions.

73 QUELLES SONT LES DONNEES QUE NOUS POUVONS COLLECTER ET COMMENT ?

Selon les circonstances, nous pouvons collecter tout ou partie des informations listées ci-dessous. Vos données a caractére
personnel peuvent étre collectées de deux maniéres. Dans certains cas, votre consentement peut étre nécessaire.

7.3.1 Quelles sont les données que nous traitons ?

7.3.1.1 Données déclaratives :

Nous pouvons collecter sur la base de vos déclarations, au travers de nos sites Internet, sur les formulaires en ligne et papier que
vous complétez et lors d’échanges, les données a caractere personnel ci-dessous.

CATEGORIES DE DONNEES TYPES DE DONNEES
Données non sensibles

Données d’identification Nom, prénom, date de naissance, lieu de naissance.

Données d’ordre N° SIREN, n° de TVA, factures, RIB.

économique et financieres

Données de vie Adresse mail, n° de téléphone, n° de fax, adresse postale, fonction.
professionnelle

CATEGORIES DE DONNEES TYPES DE DONNEES

Données non sensibles

Données d’identification Nom, prénom.

Données de vie Adresse mail, n° de téléphone, n° de fax, adresse postale, fonction, nom de I'employeur.
professionnelle

CATEGORIES DE DONNEES TYPES DE DONNEES
Données non sensibles

Données d’identification Nom, prénom.

Données de vie Fonction, nom du mandant.
professionnelle
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Nous pouvons également collecter d’autres informations que vous choisissez de nous communiquer a votre propre initiative, dans
les zones de champ libre sur des formulaires, dans les documents ou les correspondances que vous nous communiquez et lors de
tout échange. Vous étes seul responsable de savoir s’il est pertinent de fournir ces informations notamment s’il s’agit de données
sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle, appartenance syndicale,
condamnations pénales ou infractions, données génétiques et biométriques aux fins d’identification).

7.3.1.2 Données collectées automatiguement

Nous collectons vos données automatiquement lorsque vous utilisez nos sites Internet par |'utilisation de Cookies. Pour savoir ce
que sont les Cookies, pour connaitre les cookies que nous pouvons collecter et pour les refuser, consultez la section 12 ou cliquez
ici.

7.3.1.3 Données calculées

Nous pouvons nous-mémes créer les données a caractére personnel ci-dessous vous concernant dans la mesure ol vous étes un
fournisseur personne physique.

CATEGORIES DE DONNEES | TYPES DE DONNEES
Données non sensibles
Données d’identification | N° de contrat

7.3.1.4 Données recueillies auprés de tiers

Nous pouvons recevoir de tiers des données a caractére personnel vous concernant, similaires a celles que les sociétés du GROUPE
SIGMA peuvent collecter directement aupres de vous, pour lesquelles vous avez consenti a ce qu’elles nous soient communiquées
par ces tiers. Ces informations nous sont aussi communiquées par les sites Internet sur lesquels vous avez accepté de rendre public
vos données a caractere personnel, les plateformes en ligne de réseaux sociaux professionnels, tels que Link d’In par exemple.

Nous pouvons également récupérer d’autres informations que vous avez accepté de communiquer a ces tiers et pour lesquels
vous avez autorisé leur communication. Vous étes seul responsable de savoir s’il est pertinent de leur fournir ces informations
notamment s'il s’agit de données sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle,
appartenance syndicale, condamnations pénales ou des infractions, données génétiques et biométriques aux fins d’identification).

7.3.2 Comment donner votre consentement a la collecte et au traitement de vos données ?

Certaines des données a caractere personnel que nous souhaitons collecter sont obligatoires pour le traitement des achats que
nous réalisons. Ces données sont marquées par un astérisque. Les données obligatoires ne nécessitent pas votre consentement
dans la mesure ou leur traitement est nécessaire, soit :

- Pour l'achat de biens ou de services,

- Pour répondre au respect d’une obligation |égale a laquelle nous sommes soumis.

Si vous ne nous fournissez pas les informations marquées comme obligatoires, aucun achat de biens ou de services ne sera réalisé
par les sociétés du GROUPE SIGMA.

Vous n’étes pas tenu de nous fournir les informations facultatives que nous vous demandons et pour laquelle aucun astérisque
n’apparait en marge. Si vous nous fournissez des informations facultatives, ces données seront collectées puis traitées seulement
apres avoir recu votre consentement a I'aide d’une case a cocher (« opt-in ») précisant les finalités pour lesquelles vos données
seront traitées.

Si vous avez donné votre consentement au traitement de vos données a caractére personnel facultatives, il se peut que votre
consentement au traitement de ces mémes données ne vous soit plus demandé pendant toute la durée n’excédant pas celle
nécessaire au regard des finalités pour lesquelles vous avez accepté qu’elles soient traitées (« soft opt-in »). Néanmoins, vous
pourrez retirer votre consentement a tout moment par courrier en écrivant a notre Délégué a la Protection des Données selon les
modalités indiquées a la section 14 ou en cliquant ici.

7.4 QUELLES SONT LES BASES JURIDIQUES DES TRAITEMENTS QUE NOUS REALISONS ?

Nous réalisons les traitements de vos données a caractére personnel dans le respect des réeglementations en vigueur, notamment
celles relatives a la protection des données a caractere personnel :
- L'article 6.1.b) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter
parce qu’elles sont nécessaires a I'exécution d’un contrat auquel vous étes partie,
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- Larticle 6.1.f) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter aux
fins de nos intéréts légitimes a savoir gérer nos acquisitions de biens et de services,
- Larticle 6.1.a) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter
avec votre consentement aux fins qui sont précisées lorsque vous acceptez le traitement a I'aide d’une case a cocher.

7.5 QUELLES SONT LES DESTINATAIRES DE VOS DONNEES ?
7.5.1 Destinataires internes au GROUPE SIGMA

Vos données sont communiquées :
- Au personnel du service achats et des différents services administratifs et opérationnels
- Au personnel du service ayant émis le besoin d’acquérir ou bénéficiant des biens ou des services,
- A toute autre personne qui compte tenu des circonstances serait amenée a échanger avec vous lors de I'achat ou du
bénéfice des biens ou des services,
- Atoute autre personne que vous nous indiquez, lorsque vous estimez que nous devrions le faire.

Vos données peuvent également étre communiquées a d’autres sociétés du GROUPE SIGMA lorsque vous étes également
fournisseurs de ces derniéres.

7.5.2 Destinataires externes aux sociétés du GROUPE SIGMA

Certaines de vos données que nous avons collectées directement aupres de vous peuvent étre communiquées a :
- Anos prospects et clients, notamment pour leur fournir un bien ou un service correspondant a leurs besoins,
- Anos sous-traitants.

7.6 VOS DONNEES SONT-ELLES TRANSFEREES EN DEHORS DE L’'UNION EUROPEENNE ?

Vos données ne sont pas transférées en dehors de I’'Union Européenne.

7.7 QUELLES SONT LES SOUS-TRAITANTS DES SOCIETES DU GROUPE SIGMA ?

Vous pouvez consultez la liste de nos sous-traitants en cliquant ici ou en copiant le lien suivant dans votre navigateur
https://www.sigma.fr/confidentialite.

7.8 PENDANT COMBIEN DE TEMPS VOS DONNEES SONT CONSERVEES PAR LES SOCIETES DU GROUPE SIGMA ?

Vos données sont conservées pendant une durée de cing (5) ans a compter de la fin de notre relation d’affaires (art. 2224 du Code
civil) et pendant une durée de dix (10) ans a pour les données comptables et de facturation a compter de la date d’émission du
document comptable ou de facturation (art. L.123.22 du Code de commerce).

Au-dela de ces durées, les données a caractére personnel qui vous concerne et que nous conservons sont effacés de nos archives
courantes (accessibles des destinataires internes au GROUPE SIGMA). Elles peuvent néanmoins étre conservées dans une archive
intermédiaire (accessibles par les seules personnes autorisées des sociétés du GROUPE SIGMA) si le délai de prescription n’est pas
atteint et pour la seule durée restante de ce délai, c’est-a-dire pendant le délai pendant lequel vous ou nous pouvons faire valoir
des droits en justice. Les données conservées en archive intermédiaire sont effacées lorsque le délai de prescription est atteint.

7.9 QUELS SONT VOS DROITS AU TITRE DES TRAITEMENTS QUI SONT REALISES PAR LES SOCIETES DU GROUPE SIGMA ?

Dans le cadre des traitements de données que nous réalisons pour nos activités de recrutement, vous disposez de certains droits
pour le respect de votre vie privée, a savoir :

- Le droit d’accés a vos données,

- Le droit de rectifier ou faire rectifier vos données,

- Le droit d’obtenir I'’effacement de vos données,

- Le droit d’obtenir la limitation au traitement de vos données,

- Le droit de demander une portabilité des données a un autre responsable de traitement,

- Le droit de vous opposer au traitement de vos données,

- Le droit de ne pas faire I'objet d’'une décision individuelle automatisée, y compris le profilage,

- Le droit de fournir des directives sur le sort de vos données suite a votre déces,

Vous bénéficiez également du droit d’introduire une réclamation auprés de la Commission Nationale de I'Informatique et des
Libertés (CNIL), autorité de contréle compétente en France en matiére de protection des données ou de former un recours
juridictionnel.

Réf : Politique de confidentialité des Données a Caractere Personnel Page 16 sur 30


https://www.sigma.fr/confidentialite

S I © M A Copyright SIGMA INFORMATIQUE

Mise a jour le 20/02/2019
Pour en savoir plus sur vos droits et les modalités d’exercice de vos droits, consultez la section 14 ou cliquez ici.

8 —VOUS ETES UN VISITEUR DE NOS SITES INTERNETS PUBLICS

8.1 QUI EST LE RESPONSABLE DE TRAITEMENT DE VOS DONNEES ?

La société du GROUPE SIGMA responsable du traitement de vos données a caractere personnel est la société qui édite le site
Internet comme indiqué dans la rubrique d’informations Iégales de nos sites Internet publics.

Pour connaitre I'identité exacte de chacune des sociétés du GROUPE SIGMA, pouvant étre responsable de traitement, consultez
la section 15 ou cliquez ici pour y accéder.

8.2 QUELLES SONT LES FINALITES DES TRAITEMENTS REALISES AVEC VOS DONNEES ?

Nous traitons certaines informations vous concernant a des fins d’assurer le fonctionnement de nos Sites Internet publics. Dans
le cadre cette activité, nous poursuivons les buts suivants avec vos données a caractere personnel :

- Optimisation et bon fonctionnement de nos sites Internet,

- Facilitation de votre consultation ou utilisation de nos sites Internet,

- Réalisation de statistiques pour connaitre I'utilisation et les performances de nos sites Internet

- Partage sur les réseaux sociaux depuis nos sites Internet,

- Ciblage publicitaires adaptés a vos centres d’intéréts.

8.3 QUELLES SONT LES DONNEES QUE NOUS POUVONS COLLECTER ET COMMENT ?
8.3.1 Quelles sont les données que nous traitons ?

Nous collectons les données suivantes :
- Données de trafic sur nos sites Internet,
- ldentifiant et mots de passe,
- Choix et options personnalisées ou vos préférences de présentation et d’affichage,
- Parcours de navigation sur nos sites Internet,
- Partages de contenus que vous réalisez,
- Centres d’'intéréts.

Nous collectons vos données automatiquement lorsque vous utilisez nos sites Internet par I'utilisation de Cookies. Pour savoir ce
gue sont les Cookies, pour connaitre les cookies que nous pouvons collecter et pour les refuser, consultez la section 12 ou cliquez
ici.

8.3.2 Comment donner votre consentement a la collecte et au traitement de vos données ?

Certaines des données a caractere personnel que nous souhaitons collecter sont obligatoires. Ces données sont issues des cookies
techniques et fonctionnels. Les données obligatoires ne nécessitent pas votre consentement dans la mesure ou leur traitement
est nécessaire pour vous permettre de surfer sur nos sites Internet.

Si vous refusez les cookies obligatoires, vous ne pourrez pas naviguer sur les sites Internet des sociétés du GROUPE SIGMA. Vous
n’étes pas tenu d’accepter les autres cookies. Si vous les acceptez, vos données seront collectées puis traitées seulement apres
avoir recu votre consentement a |'aide d’une case a cocher (« opt-in ») précisant les finalités pour lesquelles vos données seront
traitées.

Si vous avez donné votre consentement au traitement de vos données a caractére personnel facultatives, il se peut que votre
consentement au traitement de ces mémes données ne vous soit plus demandé pendant toute la durée n’excédant pas celle
nécessaire au regard des finalités pour lesquelles vous avez accepté qu’elles soient traitées (« soft opt-in »). Néanmoins, vous
pourrez retirer votre consentement par courrier en écrivant a notre Délégué a la Protection des Données selon les modalités
indiguées a la section 14 ou en cliquant ici.

8.4 QUELLES SONT LES BASES JURIDIQUES DES TRAITEMENTS QUE NOUS REALISONS ?

Nous réalisons les traitements de vos données a caractére personnel dans le respect des reglementations en vigueur, notamment
celles relatives a la protection des données a caractere personnel :
- L'article 6.1.a) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter
avec votre consentement aux fins qui sont précisées lorsque vous acceptez le traitement a |’aide d’une case a cocher,
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- Larticle 6.1.f) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter aux
fins de nos intéréts légitimes a savoir vous permettre de naviguer sur nos sites Internet.
8.5 QUELLES SONT LES DESTINATAIRES DE VOS DONNEES ?
8.5.1 Destinataires internes au GROUPE SIGMA

Vos données sont communiquées au personnel du service marketing, du service commercial et des différents services
administratifs et opérationnels.

Vos données peuvent également étre communiquées a d’autres sociétés du GROUPE SIGMA lorsque vous naviguez sur des pages
de nos sites Internet proposant des contenus en lien avec leurs activités.

8.5.2 Destinataires externes aux sociétés du GROUPE SIGMA

Certaines de vos données que nous avons collectées directement auprés de vous peuvent étre communiquées a :
- Atoute autre personne que vous nous indiquez, lorsque vous estimez que nous devrions le faire,
- Anos sous-traitants.

8.6 VOS DONNEES SONT-ELLES TRANSFEREES EN DEHORS DE L’'UNION EUROPEENNE ?

Vos données ne sont pas transférées en dehors de I’'Union Européenne.

8.7 QUELLES SONT LES SOUS-TRAITANTS DES SOCIETES DU GROUPE SIGMA ?

Vous pouvez consultez la liste de nos sous-traitants en cliquant ici ou en copiant le lien suivant dans votre navigateur
https://www.sigma.fr/confidentialite.

8.8 PENDANT COMBIEN DE TEMPS VOS DONNEES SONT CONSERVEES PAR LES SOCIETES DU GROUPE SIGMA ?

Vos données sont conservées pendant treize (13) mois maximum a compter de votre derniére connexion sur nos sites Internet
(art.5 de la délibération CNIL n°2013-378 du 5 décembre 2013).

Au-dela de ces durées, les données a caractere personnel qui vous concerne et que nous conservons sont effacés de nos archives
courantes (accessibles des destinataires internes au GROUPE SIGMA). Elles peuvent néanmoins étre conservées dans une archive
intermédiaire (accessibles par les seules personnes autorisées des sociétés du GROUPE SIGMA) si le délai de prescription n’est pas
atteint et pour la seule durée restante de ce délai, c’est-a-dire pendant le délai pendant lequel vous ou nous pouvons faire valoir
des droits en justice. Les données conservées en archive intermédiaire sont effacées lorsque le délai de prescription est atteint.

8.9 QUELS SONT VOS DROITS AU TITRE DES TRAITEMENTS QUI SONT REALISES PAR LES SOCIETES DU GROUPE SIGMA ?

Dans le cadre des traitements de données que nous réalisons pour nos activités de prospection, vous disposez de certains droits
pour le respect de votre vie privée, a savoir :

- Le droit d’accés a vos données,

- Le droit de rectifier ou faire rectifier vos données,

- Le droit d’obtenir I'effacement de vos données,

- Le droit d’obtenir la limitation au traitement de vos données,

- Le droit de demander une portabilité des données a un autre responsable de traitement,

- Le droit de vous opposer au traitement de vos données,

- Le droit de ne pas faire I'objet d’'une décision individuelle automatisée, y compris le profilage,

- Le droit de fournir des directives sur le sort de vos données suite a votre décés.

Vous bénéficiez également du droit d’introduire une réclamation auprés de la Commission Nationale de I'Informatique et des
Libertés (CNIL), autorité de contréle compétente en France en matiére de protection des données ou de former un recours

juridictionnel.

Pour en savoir plus sur vos droits et les modalités d’exercice de vos droits, consultez la section 14 ou cliquez ici.
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9 —VOUS ETES UN VISITEUR DE NOS LOCAUX
9.1 QUI EST LE RESPONSABLE DE TRAITEMENT DE VOS DONNEES ?

La société du GROUPE SIGMA responsable du traitement de vos données a caractére personnel est la société dans laquelle vous
vous rendez.

Pour connaitre I'identité exacte de chacune des sociétés du GROUPE SIGMA, pouvant étre responsable de traitement, consultez
la section 15 ou cliquez ici pour y accéder.

9.2 QUELLES SONT LES FINALITES DES TRAITEMENTS REALISES AVEC VOS DONNEES ?
Nous traitons certaines informations vous concernant afin d’assurer la sécurité des biens et des personnes dans nos locaux. Dans
le cadre cette activité, nous poursuivons les buts suivants avec vos données a caractere personnel :

- Attribution des badges d’acceés et contréle des acceés,

- Attribution des accés au wifi visiteur,

- Vidéosurveillance de nos locaux.

9.3 QUELLES SONT LES DONNEES QUE NOUS POUVONS COLLECTER ET COMMENT ?

Selon les circonstances, nous pouvons collecter tout ou partie des informations listées ci-dessous. Vos données a caractére
personnel peuvent étre collectées de deux maniéres. Dans certains cas, votre consentement peut étre nécessaire.

9.3.1 Quelles sont les données que vous pouvez nous fournir ?

9.3.1.1 Données déclaratives :

Nous pouvons collecter sur la base de vos déclarations sur les formulaires en ligne et papier que vous complétez et lors d’échanges,
les données a caractére personnel ci-dessous.

CATEGORIES DE DONNEES | TYPES DE DONNEES

Données non sensibles

Données d’identification Nom, prénom, image, n° de badge

Données de vie Adresse mail, employeur, fonction.

professionnelle

Données de connexion Adresse IP, jour et heure de délivrance et restitution des badges et de passage des portiques
d’accés

Nous pouvons également collecter d’autres informations que vous choisissez de nous communiquer a votre propre initiative, dans
les zones de champ libre sur des formulaires, dans les documents ou les correspondances que vous nous communiquez et lors de
tout échange. Vous étes seul responsable de savoir s'il est pertinent de fournir ces informations notamment s’il s’agit de données
sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou |'orientation sexuelle, appartenance syndicale,
condamnations pénales ou infractions, données génétiques et biométriques aux fins d’identification).

9.3.1.2 Données collectées automatiquement

Nous collectons vos données automatiquement : adresse IP lorsque vous utilisez notre service de wifi et image issue de
vidéosurveillance lorsque vous accédez a nos locaux.

9.3.1.3 Données recueillies aupres de tiers

Nous pouvons recevoir de tiers des données a caractére personnel vous concernant, similaires a celles que les sociétés du GROUPE
SIGMA peuvent collecter directement aupres de vous, pour lesquelles vous avez consenti a ce qu’elles nous soient communiquées
par ces tiers.

Nous pouvons également récupérer d’autres informations que vous avez accepté de communiquer a ces tiers et pour lesquels
vous avez autorisé leur communication. Vous étes seul responsable de savoir s’il est pertinent de leur fournir ces informations
notamment s’il s’agit de données sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle,
appartenance syndicale, condamnations pénales ou des infractions, données génétiques et biométriques aux fins d’identification).
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9.3.2 Comment donner votre consentement a la collecte et au traitement de vos données ?

Certaines des données a caractere personnel que nous souhaitons collecter sont obligatoires pour vous accueillir dans nos locaux.
Ces données sont marquées par un astérisque ou il est vous est indiqué a I'oral qu’elles sont obligatoires. Les données obligatoires
ne nécessitent pas votre consentement dans la mesure ou leur traitement est nécessaire pour assurer votre et notre sécurité dans
nos locaux en sécurité.

Si vous ne nous fournissez pas les informations marquées comme obligatoires, votre accueil sera refusé et aucun service de wifi
ne pourra vous étre mis a disposition par les sociétés du GROUPE SIGMA.

Vous n’étes pas tenu de nous fournir les informations facultatives que nous vous demandons et pour laquelle aucun astérisque
n’apparait en marge ou lorsque nous vous indiquons qu’elles ne sont pas obligatoires. Si vous nous fournissez des informations
facultatives, ces données seront collectées puis traitées seulement aprés avoir regu votre consentement a I'aide d’une case a
cocher (« opt-in ») précisant les finalités pour lesquelles vos données seront traitées.

Si vous avez donné votre consentement au traitement de vos données a caractére personnel facultatives, il se peut que votre
consentement au traitement de ces mémes données ne vous soit plus demandé pendant toute la durée n’excédant pas celle
nécessaire au regard des finalités pour lesquelles vous avez accepté qu’elles soient traitées (« soft opt-in »). Néanmoins, vous
pourrez retirer votre consentement a tout moment par courrier en écrivant a notre Délégué a la Protection des Données selon les
modalités indiquées a la section 14 ou en cliquant ici.

9.4 QUELLES SONT LES BASES JURIDIQUES DES TRAITEMENTS QUE NOUS REALISONS ?

Nous réalisons les traitements de vos données a caractere personnel dans le respect des reglementations en vigueur, notamment
celles relatives a la protection des données a caractere personnel :
- Larticle 6.1.b) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter
parce qu’elles sont nécessaires a I’'exécution d’un contrat auquel vous étes partie,
- Larticle 6.1.f) du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter des informations et a les traiter aux
fins de nos intéréts légitimes a savoir assurer la sécurité des biens et des personnes.

9.5 QUELLES SONT LES DESTINATAIRES DE VOS DONNEES ?
9.5.1 Destinataires internes au GROUPE SIGMA

Vos données sont communiquées :
- Au personnel de I'entreprise avec qui vous souhaitez échanger,
- Anos différents services administratifs et opérationnels,
- Atoute autre personne qui compte tenu des circonstances serait amenée a échanger avec vous lors de votre visite dans
nos locaux,
- Atoute autre personne que vous nous indiquez, lorsque vous estimez que nous devrions le faire.

9.5.2 Destinataires externes aux sociétés du GROUPE SIGMA

Certaines de vos données que nous avons collectées directement auprés de vous peuvent étre communiquées a :
- Aux autorités, exclusivement en cas de malveillance,
- Anos sous-traitants.

9.6 VOS DONNEES SONT-ELLES TRANSFEREES EN DEHORS DE L’'UNION EUROPEENNE ?

Vos données ne sont pas transférées en dehors de I’'Union Européenne.

9.7 QUELLES SONT LES SOUS-TRAITANTS DES SOCIETES DU GROUPE SIGMA ?

Vous pouvez consultez la liste de nos sous-traitants en cliquant ici ou en copiant le lien suivant dans votre navigateur
https://www.sigma.fr/confidentialite.

9.8 PENDANT COMBIEN DE TEMPS VOS DONNEES SONT CONSERVEES PAR LES SOCIETES DU GROUPE SIGMA ?

Vos données sont conservées pendant les durées suivantes :
- Images issues de vidéo surveillance : trente (30) jours a compter de votre venue dans nos locaux,
- Adresse IP: une (1) année a compter de votre derniere connexion sur nos sites Internet (art.5 de la délibération CNIL
n°2013-378 du 5 décembre 2013),
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- Autres données collectées (hors adresse IP et image issue de vos locaux) : une (1) année a compter de votre venue dans
nos locaux.
- Badges d’accés : 3 mois a compter de sa remise.

Au-dela de ces durées, les données a caractere personnel qui vous concernent et que nous conservons sont effacées de nos
archives courantes (accessibles des destinataires internes au GROUPE SIGMA). Elles peuvent néanmoins étre conservées dans une
archive intermédiaire (accessibles par les seules personnes autorisées des sociétés du GROUPE SIGMA) si le délai de prescription
n’est pas atteint et pour la seule durée restante de ce délai, c’est-a-dire pendant le délai pendant lequel vous ou nous pouvons
faire valoir des droits en justice. Les données conservées en archive intermédiaire sont effacées lorsque le délai de prescription
est atteint.

9.9 QUELS SONT VOS DROITS AU TITRE DES TRAITEMENTS QUI SONT REALISES PAR LES SOCIETES DU GROUPE SIGMA ?

Dans le cadre des traitements de données que nous réalisons pour nos activités de recrutement, vous disposez de certains droits
pour le respect de votre vie privée, a savoir :

- Le droit d’accés a vos données,

- Le droit de rectifier ou faire rectifier vos données,

- Le droit d’obtenir I'effacement de vos données,

- Le droit d’obtenir la limitation au traitement de vos données,

- Le droit de demander une portabilité des données a un autre responsable de traitement,

- Le droit de vous opposer au traitement de vos données,

- Le droit de ne pas faire I'objet d’'une décision individuelle automatisée, y compris le profilage,

- Le droit de fournir des directives sur le sort de vos données suite a votre déces ?

Vous bénéficiez également du droit d’introduire une réclamation aupres de la Commission Nationale de I'Informatique et des
Libertés (CNIL), autorité de contréle compétente en France en matiére de protection des données ou de former un recours

juridictionnel.

Pour en savoir plus sur vos droits et les modalités d’exercice de vos droits, consultez la section 14 ou cliquez ici.

10 - VOUS EXERCEZ VOS DROITS AU TITRE DU TRAITEMENT DE VOS DONNEES

10.1 QUI EST LE RESPONSABLE DE TRAITEMENT DE VOS DONNEES ?

La société du GROUPE SIGMA responsable du traitement de vos données a caractéere personnel est la société qui a collecté vos
données en vue de les traiter pour les finalités qui vous ont été communiquées.

Pour connaitre 'identité exacte de chacune des sociétés du GROUPE SIGMA, pouvant étre responsable de traitement, consultez
la section 15 ou cliquez ici pour y accéder.

10.2 QUELLES SONT LES FINALITES DES TRAITEMENTS REALISES AVEC VOS DONNEES ?
Afin de respecter les reglementations sur la protection des données, nous sommes tenus de traiter certaines informations vous
concernant a des fins de gestion des demandes d’exercice des droits des personnes. Dans le cadre cette activité, nous poursuivons
les buts suivants avec vos données a caractere personnel :

- Votre identification et capacité pour réaliser la demande,

- Traitement de la demande d’exercice des droits au titre des traitements de données a caractére personnel.

10.3 QUELLES SONT LES DONNEES QUE NOUS POUVONS COLLECTER ET COMMENT ?

Selon les circonstances, nous pouvons collecter tout ou partie des informations listées ci-dessous. Vos données a caractére
personnel peuvent étre collectées de deux manieres.

10.3.1 Quelles sont les données que vous pouvez nous fournir ?

10.3.1.1 Données déclaratives

Nous pouvons collecter sur la base de vos déclarations, sur les formulaires en ligne et papier que vous complétez et lors
d’échanges, les données a caractere personnel ci-dessous.
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CATEGORIES DE DONNEES TYPES DE DONNEES

Données non sensibles

Données d’identification Nom, prénom, copie d’une piéce d’identité.
Données d’ordre RIB.

économique et financieres
Données de vie personnelle | Adresse mail, n° de téléphone, adresse postale.

CATEGORIES DE DONNEES TYPES DE DONNEES

Données non sensibles

Données d’identification Nom, prénom, copie d’une piéce d’identité.

Données de vie personnelle | Adresse mail, n° de téléphone, adresse postale, mandat, preuve d’autorité parentale.

Nous pouvons également collecter d’autres informations que vous choisissez de nous communiquer a votre propre initiative, dans
les zones de champ libre sur des formulaires, dans les documents ou les correspondances que vous nous communiquez et lors de
tout échange. Vous étes seul responsable de savoir s’il est pertinent de fournir ces informations notamment s’il s’agit de données
sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle, appartenance syndicale,
condamnations pénales ou infractions, données génétiques et biométriques aux fins d’identification).

10.3.1.2 Données calculées

Nous pouvons nous-mémes créer les données a caractére personnel ci-dessous vous concernant dans la mesure ou vous étes un
fournisseur personne physique.

CATEGORIES DE DONNEES | TYPES DE DONNEES
Données non sensibles
Données d’identification | N° de demande

10.3.1.3 Données recueillies aupres de tiers

Nous pouvons recevoir de tiers des données a caractére personnel vous concernant, similaires a celles que les sociétés du GROUPE
SIGMA peuvent collecter directement aupres de vous, pour lesquelles vous avez consenti a ce qu’elles nous soient communiquées
par ces tiers. Ces informations nous sont aussi communiquées par les sites Internet sur lesquels vous avez accepté de rendre public
vos données a caractere personnel.

Nous pouvons également récupérer d’autres informations que vous avez accepté de communiquer a ces tiers et pour lesquels
vous avez autorisé leur communication. Vous étes seul responsable de savoir s’il est pertinent de leur fournir ces informations
notamment s’il s’agit de données sensibles (raciales ou ethniques, santé, opinions politiques, vie sexuelle ou I'orientation sexuelle,
appartenance syndicale, condamnations pénales ou des infractions, données génétiques et biométriques aux fins d’identification).

10.3.2 Comment donner votre consentement a la collecte et au traitement de vos données ?

Certaines des données a caractére personnel que nous souhaitons collecter sont obligatoires pour le traitement de vos demandes
d’exercice de vos droits que nous réalisons. Ces données sont marquées par un astérisque ou il vous est précisé qu’elles sont
obligatoires d’une autre maniére. Les données obligatoires ne nécessitent pas votre consentement dans la mesure ou leur
traitement est nécessaire pour le seul traitement de votre demande d’exercice de vos droits.

Si vous ne nous fournissez pas les informations marquées comme obligatoires, les sociétés du GROUPE SIGMA ne pourront pas
traiter votre demande d’exercice de vos droits.

Vous n’étes pas tenu de nous fournir les informations facultatives que nous vous demandons et pour laquelle aucun astérisque
n’apparait en marge. Si vous nous fournissez des informations facultatives, ces données seront collectées puis traitées seulement
apres avoir recu votre consentement a I'aide d’une case a cocher (« opt-in ») précisant les finalités pour lesquelles vos données
seront traitées.
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Si vous avez donné votre consentement au traitement de vos données a caractére personnel facultatives, il se peut que votre
consentement au traitement de ces mémes données ne vous soit plus demandé pendant toute la durée n’excédant pas celle
nécessaire au regard des finalités pour lesquelles vous avez accepté qu’elles soient traitées (« soft opt-in »). Néanmoins, vous
pourrez retirer votre consentement a tout moment par courrier en écrivant a notre Délégué a la Protection des Données selon les
modalités indiquées a la section 14 ou en cliquant ici.

104 QUELLES SONT LES BASES JURIDIQUES DES TRAITEMENTS QUE NOUS REALISONS ?

Nous réalisons les traitements de vos données a caractere personnel dans le respect des réglementations en vigueur, notamment
celles relatives a la protection des données a caractére personnel :
- Larticle 15 du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter et a traiter vos données pour donner
suite a votre demande d’accés a vos données,
- Larticle 16 du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter et a traiter vos données pour donner
suite a votre demande de rectifier ou faire rectifier vos données,
- Larticle 17 du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter et a traiter vos données pour donner
suite a votre demande d’effacement de vos données,
- Larticle 18 du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter et a traiter vos données pour donner
suite a votre demande de limitation au traitement de vos données,
- Larticle 19 du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter et a traiter vos données pour donner
suite a votre demande de portabilité des données, y compris a un autre responsable de traitement,
- Larticle 20 du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter et a traiter vos données pour donner
suite a votre demande d’opposition au traitement de vos données,
- Larticle 21 du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter et a traiter vos données pour donner
suite a votre droit de fournir des directives sur le sort de vos données suite a votre déces,
- Larticle 22 du Réglement UE 2016/679 (dit « RGPD ») qui nous autorise a collecter et a traiter vos données pour donner
suite a votre demande de ne pas faire I'objet d’'une décision individuelle automatisée, y compris le profilage.

10.5 QUELLES SONT LES DESTINATAIRES DE VOS DONNEES ?
10.5.1 Destinataires internes au GROUPE SIGMA
Vos données sont communiquées :
- Au délégué a la protection des données,
- Au personnel des services participant a la mise en ceuvre I'exercice de vos droits,

- Atoute autre personne que vous nous indiquez, lorsque vous estimez que nous devrions le faire.

Vos données peuvent également étre communiquées a d’autres sociétés du GROUPE SIGMA lorsque vos données a caractere
personnel leur ont été communiquées.

10.5.2 Destinataires externes aux sociétés du GROUPE SIGMA

Vos données sont communiquées a nos sous-traitants.

10.6  VOS DONNEES SONT-ELLES TRANSFEREES EN DEHORS DE L’'UNION EUROPEENNE ?
Vos données ne sont pas transférées en dehors de I'Union Européenne.

10.7  QUELLES SONT LES SOUS-TRAITANTS DES SOCIETES DU GROUPE SIGMA ?

Vous pouvez consultez la liste de nos sous-traitants en cliquant ici ou en copiant le lien suivant dans votre navigateur
https://www.sigma.fr/confidentialite.

10.8 PENDANT COMBIEN DE TEMPS VOS DONNEES SONT CONSERVEES PAR LES SOCIETES DU GROUPE SIGMA ?

Vos données sont conservées pendant les durées suivantes :
- Toutes données collectées (hors pieces d’identité) : trois (3) ans a compter de la cl6ture de la demande d’exercice des
droits (art. 8 du Code de procédure pénale).
Pieces d’identité :
o Dans le cadre d’'une demande de droit d’acces a vos données ou de rectification de ces derniéres : un (1) an a
compter de la cl6ture de la demande d’exercice des droits (art. 8 du Code de procédure pénale),
o Dans le cadre d’'une demande d’exercice des droits autre que I'acces a vos données ou la rectification de ces
derniéres (art. 8 du Code de procédure pénale).
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Au-dela de ces durées, les données a caractere personnel qui vous concerne et que nous conservons sont effacés de nos archives
courantes (accessibles des destinataires internes au GROUPE SIGMA). Elles peuvent néanmoins étre conservées dans une archive
intermédiaire (accessibles par les seules personnes autorisées des sociétés du GROUPE SIGMA) si le délai de prescription n’est pas
atteint et pour la seule durée restante de ce délai, c’est-a-dire pendant le délai pendant lequel vous ou nous pouvons faire valoir
des droits en justice. Les données conservées en archive intermédiaire sont effacées lorsque le délai de prescription est atteint.

10.9 QUELS SONT VOS DROITS AU TITRE DES TRAITEMENTS QUI SONT REALISES PAR LES SOCIETES DU GROUPE SIGMA ?

Dans le cadre des traitements de données que nous réalisons pour nos activités de recrutement, vous disposez de certains droits
pour le respect de votre vie privée, a savoir :

- Le droit d’accés a vos données,

- Le droit de rectifier ou faire rectifier vos données,

- Le droit d’obtenir I’'effacement de vos données,

- Le droit d’obtenir la limitation au traitement de vos données,

- Le droit de demander une portabilité des données a un autre responsable de traitement,

- Le droit de vous opposer au traitement de vos données,

- Le droit de fournir des directives sur le sort de vos données suite a votre déces,

Vous bénéficiez également du droit d’introduire une réclamation auprés de la Commission Nationale de I'Informatique et des
Libertés (CNIL), autorité de contréle compétente en France en matiére de protection des données ou de former un recours

juridictionnel.

Pour en savoir plus sur vos droits et les modalités d’exercice de vos droits, consultez la section 14 ou cliquez ici.

11— VOUS N’ETES DANS AUCUNE CATEGORIE CI-DESSUS

111 POURQUOI VOUS N’ETES PAS DANS UNE L’UNE DES CATEGORIES CI-DESSUS ?

Le traitement de données a caractére personnel dont vous faites I'objet par les sociétés du GROUPE SIGMA constitue un
traitement ponctuel. Seules les informations relatives aux traitements de données a caractére personnel que nous réalisons de
maniére récurrente sont mentionnées dans le présent document.

11.2 COMMENT SONT REALISES LES TRAITEMENTS VOUS N’ETES PAS DANS UNE L’'UNE DES CATEGORIES CI-DESSUS ?

Comme pour les autres traitements de données a caractére personnel que nous réalisons, nous nous engageons a respecter les
principes de licéité, loyauté, transparence, de limitation des finalités, de minimisation des données, d’exactitude, de limitation de
la conservation des données. Pour en savoir plus sur ces principes, consultez la section 2 ou cliquez ici pour y accéder.

Nous déployons également des mesures techniques ou organisationnelles appropriées afin de garantir une sécurité appropriée
de vos données a caractere personnel, y compris contre le traitement non autorisé ouillicite, contre la perte, la destruction ou les
dégats d'origine accidentelle. Vous pouvez consultez nos mesures de sécurité techniques et organisationnelles en cliquant ici ou
en copiant le lien suivant dans votre navigateur https://www.sigma.fr/confidentialite.

113 OU POUVEZ-VOUS TROUVEZ LES INFORMATIONS RELATIVES A CES TRAITEMENTS ?

Les informations relatives aux traitements de vos données a caractére personnel que nous réalisons, a savoir l'identité et
coordonnées du responsable de traitement et de son représentant, les finalités du traitement, le caractére obligatoire ou facultatif
des réponses, les conséquences d’'un défaut de réponse, les catégories de données collectées, les destinataires ou catégories de
destinataires des données, vos droits, I'identité et coordonnées du délégué a la protection des données, I'existence de transfert
de données hors Union Européenne, les durées de conservation, les bases juridiques du traitement, I'existence d’une décision
automatisée ou d’un profilage ainsi que les catégories de données recueillies auprés des tiers et la source des données, y compris
si elle est accessible au public sont disponibles :

- Pour les formulaires en lignes sur nos sites Internet : en marge de ces derniers ou dans un fichier en marge a télécharger,

- Pour les formulaires papiers : en marge de ces derniers ou disponible aupres de la personne vous présentant le

formulaire.

Dans tous les autres cas, vous pouvez les obtenir en contactant notre délégué a la protection des données mentionnées a la
section 16 ou en cliquant ici.
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12 — GESTION DES COOKIES

Nous collectons des données a caractere personnel automatiquement grace a des cookies que nous déposons sur votre
ordinateur, votre tablette ou votre téléphone lorsque vous consultez ou utilisez depuis ceux-ci nos sites Internet, nos applications
mobiles ou nos services en ligne. La collecte dépend notamment des parametres du navigateur Internet que vous avez décidé
d’utiliser pour surfer sur le web.

Pour en savoir plus sur les cookies, la fagon dont nous les utilisons, les choix d’acceptation ou de refus dont vous disposez, veuillez
cliquer ici ou copier le lien suivant dans votre navigateur https://www.sigma.fr/cookies.

13 — MESURES DE SECURITE MISES EN CEUVRE POUR LA PROTECTION DES DONNEES

Veiller a la sécurité de vos données a caractere personnel que nous traitons est une priorité pour les sociétés du GROUPE SIGMA.
A cette fin, nous mettons en ceuvre des mesures de sécurité techniques et organisationnelles afin de protéger vos données a
caractére personnel contre la destruction, la perte, I'altération, la divulgation non autorisée ou I’accés non autorisé.

Ces mesures sont établies compte tenu de I'état des connaissances des sociétés du GROUPE SIGMA, de leurs colts de mise en
ceuvre, de la nature, de la portée, du contexte et des finalités des traitements réalisés ainsi que des risques, dont le degré de
probabilité et de gravité varie, pour les droits et libertés des personnes physiques.

Les mesures mises en ceuvre par les sociétés du GROUPE SIGMA comprennent au titre des :

- Mesures de sécurité organisationnelles, celles relatives a la mise en ceuvre d’une gouvernance de protection des données
a caractere personnel, d’une gouvernance de la sécurité des systemes d’information, d’une gestion des risques, d’une
classification de I'information, du respect de la confidentialité par les collaborateurs intervenant sur les traitements,
d’une protection des données a caractere personnel par défaut, de la continuité et la reprise d’activités, de la gestion des
incidents, d’une veille relative aux vulnérabilités techniques et a la cybercriminalité, d’'une centre opérationnel de
sécurité, de sensibilisations et formations sur la protection des données a caractere personnel, de controles périodiques,
de la gestion de la sous-traitance, de certifications et d’assurances,

- Mesures de sécurité techniques, celles relatives a la mise en ceuvre d’un contréle d’acceés physique et de sécurité des
batiments, d’'un controle d’acces logique et d’habilitation, d’'un cloisonnement des données, de mesures de tragabilité,
de sécurisation des serveurs, des sites web, des logiciels, des échanges et flux de données, des postes de travail et de
I'informatique mobile, d’une protection contre les virus et programmes malveillants, de mesures de cryptographie, de
gestion de la localisation des données, de sauvegardes, de mesures d’archivage et de destruction des données.

Pour connaitre I'ensemble des mesures de sécurité techniques ou organisationnelles mises en ceuvre par les sociétés du GROUPE
SIGMA, consultez la section 13 ou cliquez ici pour y accéder.

14 — MODALITES D’EXERCICE DES DROITS

14.1 QUEL EST LE CONTENU DES DROITS DONT VOUS DISPOSEZ ?
14.1.1 Droit d’accés a vos données a caractére personnel

En application de I'article 15 du Réglement UE 2016/679 (dit « RGPD »), vous disposez du droit d’obtenir :
- La confirmation que des données a caractéere personnel vous concernant sont ou ne sont pas traitées par noues,
- La copie des données caractere personnel vous concernant et que nous traitons,
- Les informations relatives aux traitements que nous réalisons avec vos données. Ce sont mentionnés dans la présente
Politique de Confidentialité.

14.1.2 Droit de rectification des données a caractére personnel

En application de I'article 16 du Réglement UE 2016/679 (dit « RGPD »), vous disposez du droit d’obtenir dans les meilleurs délais :
- Larectification des données a caractére personnel vous concernant qui sont inexactes,
- Que les données a caractére personnel vous concernant incomplétes soient complétées.

14.1.3 Droit a I'effacement de vos données a caractére personnel (« droit a I'oubli »)

En application de l'article 17 du Reéglement UE 2016/679 (dit « RGPD »), vous disposez du droit d’obtenir dans les meilleurs
délais I'’effacement des données a caractére personnel vous concernant lorsqu’un des motifs suivants s’applique :
- Elles ne sont plus nécessaires au regard des finalités pour lesquelles elles ont été collectées ou traitées d’une autre
maniéere,
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- Vous avez retiré votre consentement au traitement lorsque c’est sur cette base que repose le traitement et il n’existe pas
d’autre fondement juridique nous permettant de traiter les données a caractére personnel vous concernant,

- Vous vous étes opposé au traitement des données a caractéere personnel vous concernant pour des raisons tenant a votre
situation particuliére et nous n’avons pas de motif légitimé impérieux nous permettant de poursuivre le traitement,

- Vous vous étes opposé au traitement des données a caractére personnel vous concernant a des fins de prospection
commerciale,

- Elles ont fait I'objet d’un traitement illicite,

- Elles doivent étre effacées pour respecter une obligation légale a laquelle nous sommes soumis,

- Elles ont été collectées dans le cadre d’une offre de services de la société d’information.

14.1.4 Droit a la limitation du traitement de vos données a caractére personnel

En application de I'article 18 du Reéglement UE 2016/679 (dit « RGPD »), vous disposez du droit d’obtenir la limitation des
traitements que nous réalisons c’est-a-dire nous interdire, sauf consentement de votre part, tout traitement utilisation de quelque
nature que ce soit, a I'exception de leur conservation. Ce droit vous est permis lorsqu’un des motifs suivants s’applique :

- Vous contestez I'exactitude de vos données a caractére personnel, auquel cas la limitation n’a lieu que pendant la durée
nous permettant de vérifier I'exactitude des données,

- Le traitement de vos données a caractere personnel est illicite et vous vous opposez a leur effacement,

- Nous n’avons plus de vos données a caractére personnel aux fins des traitements que nous réalisons mais vous souhaitez
que nous les conservions,

- Vousvous étes opposé au traitement des données a caractere personnel vous concernant pour des raisons tenant a votre
situation particuliere et dans les limites permises par les réeglementations en vigueur, auquel cas la limitation n’a lieu que
pendant la durée nous permettant de vérifier si les motifs légitimes que nous poursuivons au titre des traitements
prévalent sur les votre.

14.1.5 Droit a 'information sur les transferts de vos demandes de rectification, d’effacement et de limitation

En application de I'article 19 du Réglement UE 2016/679 (dit « RGPD »), vous disposez du droit d’obtenir des informations sur les
destinataires a qui nous avons transmis votre demande demandes de rectification, d’effacement et de limitation des lors que nous
leurs avons transférés vos données a caractere personnel et que nous ne sommes pas en mesure de procéder nous-méme a la
rectification ou a I'effacement de vos données a caractére personnel ou a la limitation des traitements des données a caractére
personne vous concernant et que nous leur avons transmis.

14.1.6 Droit a la portabilité de vos données a caractére personnel

En application de I’article 20 du Réglement UE 2016/679 (dit « RGPD »), vous disposez du droit :
- De recevoir les données a caractere personnel vous concernant dans un format structuré, couramment utilisé et lisible
en machine et de les transmettre a un tiers,
- D’obtenir que les données a caractére personnel soient transmises directement par nous a un autre responsable de
traitement lorsque cela est techniquement possible.

14.1.7 Droit d’opposition au traitement de vos données a caractére personnel

En application de I'article 21 du Réglement UE 2016/679 (dit « RGPD »), vous disposez du droit de vous opposer a tout moment
au traitement de vos données a caractere personnel, c’est-a-dire de nous interdire tout traitement de quelque nature que ce soit,
y compris la conservation :

- Pour des raisons tenant a votre situation particuliére et dans les limites permises par les réglementations en vigueur,

- Pour des traitements de vos données a caractére personnel a des fins de prospection.

14.1.8 Droit de ne pas faire I'objet d’une décision individuelle, y compris d’un profilage

En application de I'article 22 du Réglement UE 2016/679 (dit « RGPD »), vous disposez du droit de ne pas faire I'objet d’une
décision fondée exclusivement sur un traitement automatisé, y compris un profilage, produisant des effets juridiques vous
concernant ou vous affectant de maniere significative de facon similaire.

14.1.9 Droit de donner des directives post-mortem

En application de I'article 40-1 de la Loi n°® 78-17 (dite « Loi Informatique et Libertés »), vous disposez du droit de définir des

directives générales et particuliére relatives a la conservation, a I'effacement et a la communication de vos données a caractere
personnel apres votre déces. Vous pouvez modifier ou révoquer vos directives a tout moment.
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Les directives que vous pouvez définir peuvent étre :

- Générales lorsqu’elles concernent I'ensemble des données a caractere personnel vous concernant et peuvent étre
enregistrées aupres d'un tiers de confiance numérique certifié par la Commission Nationale de I'Informatique et des
Libertés (« CNIL »),

- Particuliéres lorsqu’elles concernent les traitements de données a caractére personnel mentionnées par ces directives
particuliéres.

En lI'absence de directives ou de mention contraire dans vos directives, vos héritiers peuvent exercer apres votre déces vos
droits dans la mesure nécessaire :

- A l'organisation et au reglement de votre succession. A ce titre, vos héritiers pourront accéder aux traitements de
données a caractere personnel vous concernant afin d'identifier et d'obtenir communication des informations utiles a la
liquidation et au partage de la succession. lls pourront aussi recevoir communication des biens numériques ou des
données s'apparentant a des souvenirs de famille, transmissibles aux héritiers,

- Alaprise en compte, par nous, de votre déces. A ce titre, vos héritiers pourront faire procéder a la cl6ture de vos comptes
utilisateurs, s'opposer a la poursuite des traitements de données a caractére personnel vous concernant ou faire procéder
a leur mise a jour.

14.2 COMMENT PROCEDER A L’EXERCICE DE VOS DROITS ?
14.2.1 Exercice de vos droits par courrier

Le Délégué a la Protection des Données de SIGMA INFORMATIQUE est votre interlocuteur pour toute demande d’exercice de vos
droits aupres de I’'ensemble des sociétés du GROUPE SIGMA. Vous pouvez le contacter par :

- Email a dpo@sigma.fr,
- Courrier postal a SIGMA INFORMATIQUE - Attn DPO - 8 rue Newton - 44240 LA CHAPELLE-SUR-ERDRE — France.

Pour accélérer le temps de traitement de vos demandes lors de I'exercice de vos droits aupres du délégué a la protection des
données, nous vous demandons de lui communiquer les informations suivantes :
- Pour vous répondre rapidement :
o L'identité du responsable de traitement, et
o Le traitement au titre duquel vous faites votre demande ou dans quel cas nous avons été amenés a collecter vos
données a caractére personnel, et
o Le(s) droit(s) que vous souhaitez exercer,
- Pour vérifier votre identité et éviter toute usurpation par un tiers : copie du recto de votre carte d’identité ou de la page
d’identité de votre passeport,
- Pour nous assurer que vous avez mandat quand la demande d’exercice des droits est faite au nom d’un tiers : copie du
mandat daté et signé par le mandant et celle de sa carte d’identité ou de la page d’identité de son passeport,
- Pour nous assurer que vous avez |'autorité parentale quand la demande est faite au nom d’un mineur de moins de 16
ans : copie du livret de famille ou de toute autre preuve d’autorité parentale,
- Pour nous assurer que vous pouvez exercer les directives post-mortem de la personne : copie du certificat de déces et
preuve de filiation pour I'ensemble des héritiers.

14.2.2 Exercice de vos droits en ligne

Vous pouvez directement exercer certains de vos droits par un bouton de commande ou d’un lien au bas des mails que nous vous
envoyons a des fins de prospection commerciale. Dans certains cas, vous pouvez également exercer vos droits au travers des sites
Internet, logiciels et applications mobiles que nous mettons a votre disposition par le biais d’un espace personnel, d’un espace de
gestion de vos préférences ou de boutons de commandes ou de liens prévus a cet effet.

Si le bouton de commande ou le lien vous parez insuffisant pour exercer vos droits, vous pouvez le faire par courrier en écrivant a
notre Délégué a la Protection des Données selon les modalités indiquées a la section 14.2.1 ou en cliquant ici.

14.2.3 Délai de réponse a vos demandes d’exercice des droits dont vous disposez

Nous nous engageons a vous fournir une réponse a votre demande d’exercice des droits dans les meilleurs délais et en tout état
de cause dans un délai d’'un mois a compter de la réception de I'ensemble des pieces et informations nous permettant de traiter
votre demande.

Au besoin et en application de I'article 12 du Réglement UE 2016/679 (dit « RGPD »), ce délai peut étre prolongé de deux mois
compte tenu de la complexité de votre demande ou du nombre total de demande a traiter. Nous vous informerons alors de cette
prolongation et des motifs du report de notre réponse avant I’expiration du délai d’'un mois mentionné au paragraphe ci-dessus.
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14.3 POUVONS-NOUS REFUSER DE DONNER SUITE A VOTRE DEMANDE D’EXERCICE DES DROITS ?

14.3.1 Refus en raison d’une réglementation

Si une réglementation nous I'impose ou nous I'autorise, nous pourrons refuser de donner suite a votre demande de droit d’acces
et nous vous informerons alors des motifs.

14.3.2 Refus en raison d’une demande d’exercice des droits infondée ou excessive

Lorsque votre demande d’exercice des droits est infondée ou excessive notamment en raison de son caractére répétitif, les
sociétés du GROUPE SIGMA se réservent le droit conformément a I'article 12.5 du Reglement Général sur la Protection des
Données soit :
- D’exiger le paiement de frais raisonnables qui tiennent compte des colts administratifs supportés pour fournir les
informations, procéder aux communications ou prendre les mesures demandées, ou
- Derefuser de donner suite a votre demande.

Si votre demande présente un caractére infondée ou excessive, nous vous préciserons que nous refusons d’y donner suite a moins
que vous acceptiez de régler les sommes correspondant aux frais administratifs prévus pour le traitement de toute demande
infondée ou excessive. Dans ce dernier cas et avant de donner suite a votre demande, nous vous demanderons de compléter et
signer le mandat SEPA que nous vous transmettrons afin de pouvoir procéder au prélevement des frais administratifs applicables.
Aucun prélevement ne sera réalisé en |'absence de réponse a votre demande. Si vous refusez d’accepter de payer ces frais
administratifs, nous refuserons de traiter votre demande.

Les frais des colts administratifs qui vous seront facturés sont de :
- 50 EUR HT, soit 60 EUR TTC correspondant aux frais de mise en place du mandat SEPA et de traitement comptable,
- 100 EUR HT, soit 120 EUR TTC par heure passée par nos équipes pour traiter votre demande.

144 COMMENT EXERCER VOS DROITS DE RECOURS JURIDICTIONNELS ?

Si vous estimez que vos droits ne sont pas respectés en matiere de protection de vos données a caractére personnel, vous pouvez :
- Introduire une réclamation auprés de la Commission Nationale de I'Informatique et des Libertés (en ligne a
www.cnil.fr/fr/plaintes ou par courrier postal a : CNIL - 3 Place de Fontenoy - TSA 80715 - 75334 PARIS CEDEX 07), et
- Former un recours juridictionnel auprés du tribunal compétent (https://www.service-public.fr/particuliers/vosdroits/).

Votre recours juridictionnel peut étre réalisé directement a I'encontre de la société du GROUPE SIGMA ayant la qualité de
responsable de traitement ou de responsable conjoint du traitement ou a I’encontre de leurs sous-traitants participants au
traitement.

15 — RESPONSABLES DE TRAITEMENT

15.1 QUI EST LE RESPONSABLE DU TRAITEMENT SUR VOS DONNES A CARACTER PERSONNEL ?

Le responsable de traitement est I’entité juridique au sein duquel le traitement est réalisé et qui est identifié au moment de la
collecte de vos données a caractere personnel. Il peut s’agir de
- SIGMA INFORMATIQUE : Société par actions simplifiée, dont le siége social est situé ZI La Gesvrine, Rue Newton, 44240
LA CHAPELLE-SUR-ERDRE, France, immatriculée sous le numéro 872 803 390 R.C.S. NANTES et dont le représentant légal
est la société SIG-ALTAIR (814 458 303 RCS NANTES), en sa qualité de Président,
- SFMI INFORMATIQUE : Société par actions simplifiée, dont le siége social est situé 11 rue du Tanin, 67380 LINGOSHEIM,
France, immatriculée sous le numéro 415 361 054 R.C.S. STRASBOURG et dont le représentant légal est la société SIG-
ALTAIR (814 458 303 RCS NANTES), en sa qualité de Président,
- SIG-ALTAIR : Société par actions simplifiée, dont le siége social est situé 8 Rue Newton, 44240 LA CHAPELLE-SUR-ERDRE,
France, immatriculée sous le numéro 814 458 303 R.C.S. NANTES et dont le représentant légal est Monsieur Philippe
OLERON, en sa qualité de Président.

15.2 PEUT-IL Y AVOIR PLUSIEURS RESPONSABLES DE TRAITEMENT ?
Il peut exister des situations dans lesquelles plusieurs responsables de traitement sont considérées comme responsables conjoints

du traitement. C’est le cas lorsque deux responsables de traitement ou plus déterminent conjointement les finalités et les moyens
du traitement.
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La société SIGMA INFORMATIQUE est responsable conjoint du traitement avec la société SFMI INFORMATIQUE pour les
traitements suivants :
- Gestion du recrutement, y compris :
o Evaluation de votre candidature pour le poste auquel vous candidatez,
o Vérification des informations obtenues pour votre candidature.
- Gestion des prospects, y compris :
o Constitution d’un fichier de prospects,
Gestion du fichier prospects,
Prospection commerciale par emails et téléphone,
Envoi de newsletters,
Réalisation de statistiques,
Ciblage publicitaire,
o Profilage marketing.
- Gestion des clients, y compris :
o Constitution d’un fichier clients,
Gestion du fichier clients,
Gestion des commandes,
Gestion de la qualité de fourniture des biens et des services,
Suivi et exécution des contrats,
Gestion du service aprés-ventes,
Gestion de la comptabilité clients,
Gestion de la facturation,
o Enregistrement des conversations téléphoniques a des fins de qualité.
- Gestion des soumissionnaires, y compris :
o Veérification des capacités des soumissionnaires,
o Constitution d’un fichier de soumissionnaires,
o Fournitures de sélections de soumissionnaires aux différents services des sociétés du GROUPE SIGMA.
- Gestion des fournisseurs, y compris :
o  Vérification des capacités du fournisseur,
Constitution et gestion d’un fichier de fournisseurs,
Gestion des commandes,
Gestion des contrats,
Controle de facturation et réglements,
o Gestion des réceptions.
- Gestion du fonctionnement de nos sites Internet publics, y compris :
o Optimisation et bon fonctionnement de nos sites Internet,
o Facilitation de votre consultation ou utilisation de nos sites Internet,
o Réalisation de statistiques pour connaitre I'utilisation et les performances de nos sites Internet,
o Partage sur les réseaux sociaux depuis nos sites Internet,
o Ciblage publicitaire adaptés aux centres d’intéréts.
- Gestion de la sécurité des biens et des personnes, y compris :
o Attribution des badges d’accés et contréle des acces,
o Attribution des acces au wifi visiteur,
o Vidéosurveillance de nos locaux.
- Gestion de I'exercice des droits des personnes concernées, y compris :
o ldentification et capacité pour réaliser la demande,
o Traitement de la demande d’exercice des droits au titre des traitements de données a caractéere personnel.

O O O O O

O O O 0O O O O

O O O O

153 QUEL SONT LES ROLES RESPECTIFS DES RESPONSABLES CONJOINTS DU TRAITEMENT ?

Les relations entre les sociétés du GROUPE SIGMA font I'objet d’une convention dont les clauses relatives a leurs réles respectifs
et aleursrelations vis-a-vis de vous sont reproduites ci-dessous. Les autres clauses de la convention sont confidentielles et relévent
du secret des affaires.

« Afin d’harmoniser et de rationaliser la gestion de I’activité des différentes sociétés qui composent le GROUPE SIGMA, la société
SIGMA INFORMATIQUE fournit notamment a la société SFMI INFORMATIQUE :

- Des politiques générales et procédures devant étre appliquées a I’'ensemble des sociétés du GROUPE SIGMA,

- Des conseils et une assistance dans certains domaines relevant des activités de la gestion financiere, des ressources humaines,
des systéemes d’informations, de la veille et des méthodes, en matiére commerciale et juridique ou encore de protection des
données,

- Un systeme d’information composé de différents moyens nécessaires au traitement et a la circulation des informations, lui
permettant notamment de collecter, produire et gérer des données a caractére personnel.
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[...]

Ces prestations indispensables au bon fonctionnement de I’activité de la société SFMI INFORMATIQUE sont délivrées par la société
SIGMA INFORMATIQUE dans le cadre d’une convention de prestations de services intragroupe les amenant a déterminer
conjointement les finalités et les moyens du traitement des données a caractere personnel.

[...]

En leur qualité de responsables conjoints des traitements de données a caractere personnel, les Parties s’engagent a traiter
lesdites données conformément aux reglementations informatiques et libertés en vigueur et qui s’appliquent a elles, nonobstant
toute stipulation contraire.

[...]

La société SIGMA INFORMATIQUE s’engage a assurer les missions de délégué a la protection des données pour le compte de la
société SFMI INFORMATIQUE et a administrer les demandes d’exercice des droits qui seraient adressées a cette derniére par les
personnes concernées par le traitement de leurs données a caractere personnel.

[...]

Les Parties désignent comme point de contact pour les personnes dont les données a caractere personnel sont traitées : le délégué
a la protection des données de la société SIGMA INFORMATIQUE.

16 — CONTACTS

Pour toute question complémentaire relative a la présente Politique de Confidentialité ou sur la maniére dont les sociétés du
GROUPE SIGMA traitent et protégent les données a caractére personnel qui vous concernent, le Délégué a la Protection des
Données de SIGMA INFORMATIQUE est votre interlocuteur. Vous pouvez le contacter par :

- Email a dpo@sigma.fr,
- Courrier postal a SIGMA INFORMATIQUE - Attn DPO - 8 rue Newton - 44240 LA CHAPELLE-SUR-ERDRE — France.

17 — DIVERS

17.1 LIENS VERS D’AUTRES SITES INTERNET, LOGICIELS ET APPLICATIONS MOBILES

Les sites Internet, logiciels et applications mobiles des sociétés du GROUPE SIGMA peuvent vous offrir la possibilité d’accéder par
des liens a des sites Internet, logiciels et applications mobiles de tiers susceptibles de réalisés des traitements de vos données a
caractere personnel.

Ces traitements sont alors réalisés sous la seule responsabilité de ces tiers. Nous vous recommandons vivement de lire I'ensemble
des informations qu’ils mettent a votre disposition en matiere de traitement de données avant de les autoriser a collecter vos
données a caractére personnel et les utiliser de quelque maniére que ce soit.

17.2 MODIFICATIONS ET COMMUNICATION DES MODIFICATIONS

Les sociétés du GROUPE SIGMA se réservent le droit d’adapter la présente Politique de Confidentialité et s'engage a vous en
informer dés lors que la modification a un impact sur vos droits ou sur la protection des données a caractere personnel. Cette
information vous sera communiquée par courrier électronique si nous la conservons. A défaut, les mises a jour sont consultables
en ligne sur notre site Internet www.sigma.fr/confidentialite.

17.3 RESPONSABILITE

Les sociétés du GROUPE SIGMA font leurs meilleurs efforts pour maintenir a jour la présente Politique de Confidentialité et
s’assurer de la protection de vos données a caractére personnel. Si vous constatez un manquement ou une erreur dans la présente
Politique de Confidentialité ou dans nos modalités de protection de vos données a caractére personnel, nous vous demandons de
bien vouloir nous en informer mais aussi de nous excuser si ce manquement est avéré.

En aucun cas les sociétés du GROUPE SIGMA ne sont responsables des traitements de vos données a caractére personnel réalisés
par des tiers, a I'exception de leurs sous-traitants respectifs et dans la seule mesure ou ils participent a des traitements qui leur
sont confiés par les sociétés du GROUPE SIGMA.

FIN DU DOCUMENT
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